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DOCUMENT SOLLICITE

1 Cet article a pour objectif de décrire concretement comment les avancées des technologies de
I’Extranet offrent aux ingtituts nationaux de statistique (INS) de réelles opportunités pour organiser le
travail collaboratif de groupe d’ acteurs du systeme dtatistique public a travers le réseau ouvert.

. AVANT L'EXTRANET ?

2. Afin de mettre les choses en perspective, on va d abord proposer des définitions et décrire les

! Preparé par Daniel Depardieu.

GE.00-



CES/AC.71/2001/9
page 2

évolutionstelles qu’' on les a vecues et ressentiesa I’ INS frangais (INSEE).

. INTRANET, INTERNET, EXTRANET, QUELQUES DEFINITIONS

3. INTRANET : L’Intranet désigne un réseau isolé ou |’ensemble des utilisateurs et des ordinateurs
sont connus.
4, INTERNET : L’Internet désigne a I'inverse, un réseau mondid ou ni les utilisateurs ni les

ordinateurs ne sont connus

5. EXTRANET : L’Extranet désigne un réseau ou les utilisateurs (et/ou leurs machines) sont
identifiés et authentifiés les uns visa vis des autres et ol les communications sont confidentielles, tout en
circulant sur le « net ».

[II. TRAVAUX COLLABORATIFS ET SYSTEMES D’'INFORMATION, LES
EVOLUTIONSVECUESA L’'INSEE DEPUISLESANNEES 1980

6. Dans les années 1980, les architectures informatiques basées sur un ordinateur centra, des
terminaux passifs et un protocole réseau propriétaire, (par exemple la suite MVS 3270 SNA), avaient
permisal’INS (I'INSEE) d' organiser des partenariats avec les services statistiques des ministéres (SSM)
ou avec certains organismes (Banque de France) leur donnant aind acces a certaines ressources
informatiques de I’ Ingtitut et a certaines applications ? Cela reposait sur trois éléments :

- connexion d’ une grappe de terminaux (controleur de grappe dans les locaux du partenaire)
- un acces désigné de bout en bout sur le réseau étendu (généralement une ligne louée a cet effet)
- un systéme de cloisonnement (sécurité, budget) sur le site central d’ accuell.

7. Dans la seconde moitié des années 1990, la mise en place d applications statistiques utilisant les
techniques client-serveur de premlere geneération (dites “ client lourd ") a donné un fort coup de frein et
méme congtitué une certaine régression dansle travail collaboratif en réseau. On avait dors le choix entre:

refondre nos applications en offrant de nouvelles fonctionnalités et surtout |'avantage du poste de
travail avec ergonomie graphique. Mais il n’'éait aors rédlement possible d utiliser ces applications
gu'en interne a I'INS, voire méme uniquement en local (LAN) et non a distance (WAN) ou les
performances étaient déplorables. Il n' était pas envisageable de les faire utiliser a I’ extérieur de I'INS
tant pour des raisons de colt (nécessité d acquérir les logicies de pilotage de I'interface-client) que
des raisons de complexité (ingtdlation du poste de travail) et de difficultés a conserver un certain
niveau de securite.

continuer a étendre les fonctionnalités des applications partagées sur site central, mais sans profiter des
avantages ergonomiques du mode graphique.

8. Pendant cette période s est développé dans I'INS I'usage de I'INTRANET (messagerie interne,
partage de fichiers, partage d gpplications bureautiques), donc un systéme totalement isolé par rapport a
I’extérieur. Puis, progressvement |’acces a I'INTERNET depuis le poste de travail s'est également
développé, avec |” acces limité ou non aux sites web et |’ ouverture vers la messagerie extérieure a tous les
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agents de I'inditut. Mais ce n’est que plus récemment que |'exploson des avancées technologiques a
conduit progressivement & construire des solutions d EXTRANET pour différents besoins, dont le principa
point commun est de concerner a chague fois un groupe bien ddimité d'individus ou d organismes
utilisateurs. D' ailleurs, quand on parle de I Internet, ¢’est au singulier, ; quand on parle de I’ Intranet, ' est
implicitement ¢’ est celui de sa communauté de travail principae ; a contrario, ne devrait-on pas parler des
EXTRANET(s), au plurid, tant un individu donné est souvent concerné par plusieurs Extranets de nature
différente.

V. PRIVE-PUBLIC, DE GRANDES SIMILITUDES

0. Cest en premier dans la sphére privée, entre partenaires commerciaux, autour des différents
processus de commerce éectronique, de facturation, d approvisonnement,... qu'ont été assemblées les
technologies et mis en place des extranets, I'éventail de la sécurité alant du smple site web protége par
mot de passe au réseau privé virtue complexe.

10. Quelque soit le domaine d utilisation, les besoins des INS, donc du secteur public reoignent les
besoins du secteur commercial, quil Sagisse damdiorer le processus de collaboration avec les
partenaires, qu'il s agisse de rationaliser les colts de publication, de maximiser |’ utilisation des bases de
données et applications,.... Il doivent donc profiter de I'exploson des technologies mises en place et de la
baisse sensible des colits.

V. TYPOLOGIE DESCASD’UTILISATION DESTECHNOLOGIES EXTRANET

11 On va proposer ic d'éablir une typologie des différents cas de figure ou I'utilisation des
technologies de I'Extranet offre une opportunité, et & chaque foison I'illustrera d'un exemple concret
existant ou en cours de mise en place, ains que des techniques particuliéres qui sont utilisées.

12. L’ de typologie ci-dessous repose sur deux dimensions hon indépendantes mais bien distinctes
de lanotion d' Extranet.

les groupes d'acteurs participant a I’Extranet : comme dans la sphére privée, les relations entre
I’ensemble des gestionnaires d’ enquétes et les enquétés, les relations entre un département d’ éudes de
I"INS et d'autred’ INS; par exemple on peut faire une analogie entre la relation clients-fournisseurs et
la relations enquéteurs-enquétés

le genre d'activité pour lequel la notion d Extranet parait intéressante ; par exemple, contribuer
directement au processus de production satistique, coordonner le systeme datistique, informer
réguliérement les acteurs principaux du systéme statistique.

V.1 Ladématérialisation des réponses aux enquétes statistiques

13. L’ ouverture généralisée de |’ accés a la messagerie Internet a libéré les gestionnaires dans leurs
relations avec les entreprises, et, souvent, ce sont les entreprises ellesmémes qui ont proposé d’ apporter
une réponse ou un complément de réponse a une enquéte par un mail a « jean.dupont@inseefr »
éventuellement avec une piece jointe. Quoi de plus smple, moderne et nouveau ? Toutefois, il est
rapidement apparu que ce mode d'échange pouvait présenter de graves inconvénients et devait étre
déconseillé. C'est cequi vient d étre fait, en demandant aux gestionnaires de I’ Ingtitut de ne pas .
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Du coup, cela a déclenché le lancement de plusieurs projets couvrant la collecte des enquétes périodiques

aupres des entreprises (enquétes a périodicité élevée, mensuelles ou trimestrielles, enquétes de conjoncture,
enguétes sur les prix de vente industriels, enquétes sur les stocks), r (, des enquétes mensuelles ou
trimestrielles exemples des enquétes sur les prix de vente ou sur les stocks) sous forme d'un e-mall
accompagné d une piece jointe. et qu'il falat avancer dans la mise en place d'une collecte multimode,
comprenant en particulier la possibilité de répondre via des formulaires web. Plusieurs projets, plus ou
moins avanceés, sont en cours dans le SSP pour que le processus de collecte utilise au mieux les supports
électroniques et les réseaux informatiques. Principaement dans le domaine des enquétes périodiques
aupres des entreprises, mais I’ option est également retenue dans le systeme de recensement en continu.
L es exemples commencent a se multiplier dans le domaine entreprises.

V.2  Lepartage dedocumentation professionnelle

14. Le systéme gatistique francais est “ décentralisé”, ¢’ est adire que le personnd recruté et formé a
I"INSEE peut également travailler de maniére temporaire ou prolongée dans les services satistiques des
différents ministéres. Pour palier les effets négatifs de cette diaspora, pour mieux informer sur I’ avancée
des opérations statistiques menées par les uns et les autres, pour progresser dans le partage des
informations communes telles que les nomenclatures, la documentation d’ opérations transversales, il a été
congtitué un “ extranet documentaire ” ou I'INSEE et chague SSM gérent |'information professionnele
utile, comme la liste des postes a pourvair, les principaes décisions prises par les comités de direction, les
annonces concernant les publications dtatistiques, les références aux textes légaux sappliquant a la
statistique, et les principaux ensembles de documentation statistique.

15. Le service est hébergé chez un fournisseur d'acces privé e le contrble de sécurité est
relaivement smple : I"hote vérifie qu'il est appelé par un numéro IP relevant bien de la plage d’ adresses
I P propriété du service appelant. Ce contrdle qui concerne la consultation est complété par un systéme de
mot de passe pour les agents habilitésa déposer des documents.

Naturellement, ce systéme n’ est pas totalement satisfaisant puisqu’il nécessitea I’ administrateur du site de
renseigner et gérer des plages d’ adresses IP et aux rédacteurs de gérer un mot de passe particulier. A
I’avenir, lorsque le dispostif de délivrance et d utilisation des certificats sera opérationnd a I'lnsee, I’
»Extranet documentaire » pourra choisir de recourrir a ce dispositif en faisant appel aux services de
I’annuaire unique, sous la contrainte intangible que tous les participants soient enregistrés dans cet
annuaire.

V.3 Letravail degroupe

16. La participation active de la France aux travaux de préparation du reglement européen sur les
indicateurs de court terme en 1999 a été favorisée par lamise en placed’ un “ groupware” regroupant les
épais dossiers de travail sur le sujet. Pendant la durée du groupe de travail, I’animateur a ains pu recuellir
en permanence les avis des différents partenaires, et disposer de toute I'information pour représenter la
position francaise.

V.4 L EXTRANET detype“ production statistique”

17. Il s agit lad accéder depuis |’ extérieur & une gpplication de production statistique. C'est le cas par
exemple pour larefonte de la production des comptes nationaux qui est entreprise avec les outils du monde
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du Datawarehouse (moteur OLAP). Les outils choiss seront accessibles depuis un browser web et le

projet de mise en place d’ un Extranet avec la Banque de France et la Direction de la prévison, permettra a
ces deux organismes d'intervenir directement dans les arbitrages des comptes nationaux et de mieux jouer

leurs réles sur leurs domaines respectifs.

V.5 L’'EXTRANET detype « application a application »

18. L’ INSEE est chargé de plusieurs fonctions interadministratives, en particulier de gérer le répertoire
nationa des entreprises. Au cours des années 1990, se sont mis en place lentement et avec difficultés, des
échanges a la norme EDIFACT utilisant des solutions sur réseaux a valeur goutée. A | ‘occasion des
récentes évolutions se mettent en place des solutions d'échange de message en quasi-temps réd et ala
norme XML. Les acces sont securisés de part et d’ autre par des certificats-serveurs.

19. Ces expériences menées actuellement sont exemplaires de la forme la plus prometteuse et la plus
ddlicate d’ Extranet, dans lequd les systémes informatiques de deux entités autonomes et ayant a collaborer
dans un cadre prédéfini, sont inter-opérables. Cela correspond au niveau d' automatisation le plus élevé et
cela nest possible que S les technologies employées garantissent que les systemes informatiques de
chacune des entités ne risquent pas de subir de dommages du fait des échanges. Enfin, la norme XML
garantit que les échanges seront correctement interprétés et traités.

V.6  Lagestion de connaissances

20. On considere auvjourd’hui que les événements touchant les unités économiques que sont les
grandes entreprises ou les groupes d’ entreprises, doivent faire I’ objet d’une mise en commun systématique
entre les acteurs du domaine, méme sous forme non structurée. En effet, malgré un systéme d information
bien r6dé et bien connu des acteurs, entre le répertoire des entreprises, I'utilisation des sources
adminigtratives et les enquétes conjoncturdles et structurelles aupres des entreprises, |'accéération des
événements touchant les groupes, la complexité des restructurations nécessitent que I'information soit
partageée auss vite et auss bien que possible afin de faciliter I'homogénéité des traitements et d’ éviter des
interrogations multiples.

21. L’idée, non encore bien précisée, est a travers un portail des statisticiens d’ entreprises, de mettre
en commun cette information au fur et & mesure que chacun des acteurs en a connaissance, et de la
consolider par une indexation et certains traitements statistiques. Outre I’ utilisation de I’ annuaire unique et
de I'identification unique, cette application nécessitera une définition complexe des réles des différents
acteurs.

V1. LA MISE EN PLACE DESEXTRANET, LESPRE-REQUIS

22. Contrairement & cea quoi on pourrait s attendre, il N’y a pas de solution « clé en mains », pas de «
produit sur étagére ». Pour chacun des 6 types d EXTRANET identifiés ci-dessus, sa mise en place releve
de la gestion de projet, avec les phase d’ expression et d’ évaluation des besoins, de conception générae de
chaque systéme, de prototypage, d'essais, de mise en oauvre et déploiement. De plus I utilisation des
technologies ouvertes JAVA et XML rendent généralement |’ aventure intéressante.

23. Le premier point & traiter est celui de la prise en compte de la sécurité qui se divise en quatre
fonctions distinctes :
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I’ authentification qui garantit qu’on sait qui communique et aqui I’on communique

le chiffrement des échanges qui garantit que personne N’ écoute ou ne pirate
I"intégrité qui garantit que les données ne peuvent étre modifiéesa I'insu des acteurs
la non-répudiation, la signature éectronique

24. Actudlement, avec la mise en place des systémes d'infrastructure a clef publique (PKI), de
ddlivrance des certificats et de stockage des certificats sur carte & puce, on considére que c'est le systéme
de dédlivrance qui congtitue le maillon le plus faible du systéme de sécurité.

25. L’annuaire unique (protocole LDAP) qui permet de reconnaitre I'ensemble des ressources
matérielles, des gens et des gpplications, et la procédure d'identification sur un serveur unique (single sign
on) sont en pratique des pré-requis d’infrastructure nécessaires ala mise en place des EXTRANET.

VII. EN CONCLUSION

26. L’ ensemble de ces avancées techniques conduit & investir lourdement dans leurs possibilités afin de
choisir pour chaque type de besoin d’ Extranet, la solution la plus appropriée au probléme posé et au niveau
de sécurité nécessaire.

217. De nombreuses difficultés émaillent la mise en place concréte de ces différents types d’ Extranet.
Le plus souvent, un projet d’' Extranet est I’ occasion de réfléchir a nouveau sur les choix implicites ou non
faitsa propos de la diffusion de I'information a destination des partenaires habituels. Il n’ est pas éonnant
que la clarification de la politique de diffusion, qu’ le soit consensuelle ou non, génere des débats. Du fait
de la nouveauté des technologies assurant la sécurité et de la multiplicité des solutions, il arrive qu’ au cours
de I’ éablissement des partenariats, on se heurtea des incompréhensions ou des quiproguos. Aing, a
I"'INSEE , on vient de se heurter a ce genre de difficultés, tout smplement a cause des différents modes de
gestion des adresses | P par les fournisseurs d’ acces Internet..



