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SESSION |1 : Role de I'informatique dans le rassemblement d’informationsrelatives ala santé

ROLE QUE JOUE L’ INFORMATIQUE EN PERMETTANT D’OBTENIR FACILEMENT
DESSTATISTIQUESRELATIVESAUX SOINS DE SANTE AU DANEMARK

Communication sollicitée émanant du Ministére dela santé
du Danemark 1/

Résumé

L e présent document traite du role de I'infor matique dansla facilitation deI’accés aux statistiquesrelatives aux soins de
santé au Danemark.

Il expose tout d’abord la maniére dont lesdonnéesrelatives al’utilisation du systéme de santé sont collectées sur une
baseindividuelle. Cette méthode est rendue possible par lefait que chaque citoyen au Danemark est doté d’'un numéro
d'immatriculation unique. Cela signifie que tout contact avec le systéme de santé est enregistré, qu’il s'agisse d’une consultation
chez un généraliste ou de soins dispensés dans un hopital ou encore de I’achat d’un médicament dans une pharmacie. |1 existe donc
un certain nombre de registres volumineux et riches en infor mation sur I'utilisation du systéme de santé au Danemark. Les
numéros d'immatriculation figurent dans lesregistres sous for me codée, ce qui n’empéche que les exigences en matiére de séeurité
sont trés éevées.

L e document présente ensuite le systéme danois de statistiques de la santé, qui permet de rassembler les données
émanant des différentes composantes des services de santé au Danemark puis de les rendr e accessibles au moyen d’une
ar chitecture client-serveur répartie. Pour I’heure, il existe trois niveaux d’accés aux données. Cette précaution est nécessaire du
fait que, comme indiqué précédemment, lesinfor mations enregistr ées utilisées comme base sont des données per sonnelles. Au

1/Etablie par Pernille Christensen.
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niveau le plus détaillé (niveau d’acces 1), seulsles fonctionnaires autorisés peuvent consulter les données aux fins d’analyses et
d’études. Au niveau 2, il est possible, grace au systéme Securel D de Security Dynamics, de cantonner les utilisateursdu systéme a
certaines catégories de données. Au niveau d’accés 3, I'information appartient au domaine public et peut étre consultée sur
Internet.

Laquasi-totalité del'information est stockée dans des séries de données au format SAS. L esinfor mations de niveau 1
peuvent étre consultées par I'intermédiaire du systéme SAS, qui est un progiciel assurant une maitrise compléte de la gestion, de
I"analyse et de la présentation des données ains que de I’acces aces derniéres. Aux niveaux 2 et 3, I’accés aux données sefait viale
protocole Internet, ce qui signifie que la consultation est possible avec la technologie du Web.

Lesysteme de statistiques de la santé fait I’obj et d’améliorations et de développements constants. En outre, grace au
systéme de sécurité existant, il est facile d'éargir I’accés au systéme ad’autres catégories d’ utilisateurs.
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Lerdlequejoue’informatique en per mettant d’ obtenir facilement des statistiques relatives aux soins de santé au Danemark

L e présent document traite du role de I'infor matique dansla facilitation deI’accés aux statistiquesrelatives aux soins de
santé au Danemark.

LeMinistére danois de la santé a misau point un systéme pour diffuser les statistiquesrelatives aux soins de santéatrois
niveaux d’acces différents. L es utilisateur s de ce systéme sont lesfonctionnaires du Ministére de la santé et desinstitutions
apparentées, les provinces et, enfin, le grand public.

Avant d’entrer dansles détailsdu systéme, il faut expliquer comment les données sont collectées et pourquoi il est
nécessaire defaire une distinction entre les utilisateurs.

Collecte desdonnées:

L e systeme danois a ceci d’exceptionned que les données sont collectées au niveau individuel. Cette méthode est rendue
possible par le fait que chague citoyen au Danemark est doté d’un numéro d'immatriculation qui lui est propre. Pour comprendre
comment lesinformations sont recueillies dans les différents secteur s du systéme de santé, suivonsI’itinéraire d’un patient.

Tout d’abord, le patient se rend chez son généraliste pour un probléme de santé quelconque.

Au Danemark, les médecins généralistes sont rémunérés en partie en fonction du nombre de patientsinscritssur leur
liste et en partie en fonction du nombre de consultations réellement assurées et dela nature des actes effectués. Lesfrais sont pris
en charge par la provinced'origine du patient. Cela signifie que pour chaque consultation le généraliste envoie une factur e aux
services provinciaux compétents. Cette factureindique le numéro d’immatriculation du patient, les actes effectués, le numéro
d’identification du médecin et la date de la consultation. L es généralistes qui envoient leursfacturesala province par mode de
transmission éectronique per coivent une prime spéciale qui congtitue uneincitation al’utilisation de I'informatique. Lerésultat est
gu'aujourd’hui presde 80 % des généralistes envoient leursfactures par courrier électronique.

L esinformations mentionnées sur la facture permettent d’obtenir lesrenseignements suivants pour chaque acte médical
effectué:

Numéro Date Age Sexe Province ou Province ou Nature des actes | Co0t Numéro
d'immatriculation municipalité municipalité effectués d'identification du
du patient du patient du généraliste généraliste

Durant sa consultation chez le médecin, notre patient a subi une prise de sang. Par conséquent, deux enr egistr ementsont avoir
lieu : un pour chaque acte pour lequel le généraliste est rémunéré, asavoir la consultation et la prise de sang. L a visite effectuée par notre
patient chez son médecin cejour—lase présentera donc sousla forme suivante dansleregistrel/ :

Numéro Date Age Sexe Province ou Province ou Nature des actes | Co0t Numéro

d'immatriculation municipalité municipalité effectués d'identification du

du patient du patient du généraliste généraliste
123456-1234 01011998 50 M 101 101 Consultation 160,55 1234
123456-1234 01011998 50 M 101 101 Prise de sang 38,82 1234

2/Toutesles données sont fictives. L eregistre contient en outre plusieurs autres variables.
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Toutes cesinformations sont envoyées par les provinces dans une basale données centrale tousles mois. L a base de données
contient environ 72millions d’enr egistrements par année. Chaque citoyen danois appar ait donc en moyenne 14 fois par an dansleregistre.

Leregistre portant sur la consommation de soins dispensés par les généralistes procede donc de données administratives et ne
contient pas d'informations sur lesdiagnostics. Ceregistre date de 1990.

Revenons anotre patient. Ayant obtenu une ordonnance de son généraliste, il serend aprésent ala pharmacie.

Au Danemark, les médicaments qui ne sont vendus que sur ordonnance sont subventionnés. Cette subvention est acquittée par la
province d'origine du patient. Concrétement, pour chaque boite de médicaments vendue sur ordonnance, le pharmacien consigne le numéro
d’immatriculation du patient, le numéro decode du médicament, le numéro didentification du médecin qui a établi lordonnance, la date et
d’autresrenseignements du méme ordre. Chague mois, cesinfor mations sont transmises sur disquettes al' Agence danoise du médicament.
On peut donc lirelesrenseignements suivants pour chaque boite denédicaments vendue sur ordonnance:

Numéro Date Age Sexe Province ou Province ou Numéro Code ATC Nombre de | Prix
d'immatriculation du municipalité municipalité d'identification du boites
patient du patient du généraliste médecin généraliste
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L’achat de notre patient appar aitra dansleregistre dela maniére suivante 2/ :
Numéro Date Age Sexe Province ou Province ou Numéro Code ATC Nombre de | Prix
d'immatriculation du municipalité du municipalité du d'identification du boftes
patient patient généraliste médecin généraliste

123456—1234 01011998 50 M 101 101 1234 BO1AA03 1 150,00

Leregistre de la consommation de médicaments est lui auss établi apartir de données administratives. |1 date de 1994.

Retour anotre patient qui a malheureusement oublié de prendre ses médicaments. || tombe vraiment malade et doit ére
hospitalisé.

A I’'hépital, lesrenseignements concer nant le patient sont enregistr és dans le systéme administratif de I'établissement
hospitalier en question. Ces systémes différent selon les établissements, maisle Conseil national de la santé a défini, en
collaboration avec les provinces, qui gérent les hdpitaux, une série d'infor mations que chaque hopital est tenu d'enregistrer.

Quand le patient quitte I’hopital, le dossier est refermé et lesinformations sont transmises au Conseil national de la santé sur une
base mensuelle.

Pour chaque patient sortant deI’hdpital, lesrenseignements suivants sont transmis ala base de donnéescentrale 2/ :

Numéro Date Date de sortie | Age Sexe Numéro Province ou Diagnostic Code de Durée
d'immatriculation du| d’admission de I'ndpital | municipalité I’opération du séjour
patient du patient (le cas échéant)

Dans ce cas, notre patient appar aitra dans le registre sous un enregistrement qui seliradelamaniére suivante 2/ :

Numéro Date Date de sortie | Age Sexe Numéro de | Province ou Diagnostic Code de Durée

d'immatriculation du| d’admission I'hopital municipalité I'opération du séjour

patient du patient (le cas échéant)
123456-1234 28011998 01021998 50 M 1301 101 1740 4

Leregistre sur lafréquentation des services hospitaliersfait appel & une combinaison de données administratives et de

donnéescliniques. L a base de données sur les patients hospitalisés contient environ un million d’enregistrements par an et le
registre date de 1977.

Lestroisregistres susmentionnés sont tenus par le Conseil national dela santé et par I'Agence danoise du médicament.
L esdonnées émanant des provinces et des hdpitaux sont communiquées de la maniére indiquée précédemment, mais les numéros
d'immatriculation des patients et les numéros d’identification des médecins généralistes sont codés avant que lesregistres ne soient
ouvertsala consultation. Trés peu de personnes ont accés aux données brutes.
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Stockage de données:

Avant d’expliquer de quelle maniére les données sont ar chivées, il nous faut décrire briévement I’organisation du
Ministére de la santé au Danemark. Celui-ci est composé du Ministére proprement dit (Min.), du Conseil national dela santé
(CNS), de I’ Agence danoise du médicament (ADM) et de quelques autresingtitutions. Il existe en outre un Ingtitut danois
d’épidémiologie clinique (IDEC), qui est uneinstitution autonome relevant du Ministére de la santé.

Commeindigué plus haut, le Consell national de la santétient leregistre de la fréquentation des services hospitaliers et
celui delafréquentation des services de santé primaire, alors que I’ Agence danoise du médicament s'occupe du registredela
consommation de médicaments. Chaqueregistre est stocké sur une machine UNIX située dansleslocaux del'ingtitution
compétente. Outre lesregistres susmentionnés, il en existe plusieurs autres, dont un sur les données d’enquéte concer nant la santé
dela population qui sont collectées par I'Institut danois d’épidémiologie clinique.

Afin dedonner uneidée plus précise deI’endroit ol les données sont conser vées, I’emplacement desinstitutions
compétentes a é&éindiqué sur le plan de Copenhague ci-apreés. On y a ajouté I’emplacement de Statistics Denmark (SD), avec qui
leMinistere de la santé échange des données. L es données sont stockées sur cing machinesUNIX : uneal’ADM, uneal’IDEC, une
aSD et deux au CNS.
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Ce systéme permet uniquement aun fonctionnaire d'une ingtitution d’accéder aux données conser vées dans cette méme
ingtitution. |1 a éé jugé souhaitable de faire en sorte que lesmembres de toutes lesinstitutions, y compris ceux du Ministére,
puissent consulter lesregistres sousleur forme codée. |1 a également été jugé opportun d’assurer aux autorités provincialesun
accés aux données concer nant I’'usage que leur s administrés faisaient du systéme de santé. Enfin, il a été jugé souhaitable de
permettre au public de consulter des données agr égées.

Il adonc fallu mettre en place un systéme qui géreI’acces aux données atrois niveaux différents. Lereste du présent
document décrit la structure de ce systéme.
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Latechnologie qui sous—tend le systéme de statistiques de la santé

L a présente section donne un apercu de 'infrastructur e technologique du systéme de statistiques de la santé (SSS). On
trouvera en premier lieu une description succincte du matériel et deslogiciels utilisés dansle SSS. L e principe des niveaux d’acces
aux données en fonction de larelation professionnelle de I utilisateur vis—a—vis des services de santé est exposé ensuite. Enfin, on
verraen détail comment accéder aux données.

Lematérie

Le SSSrepose sur une architecture client—serveur répartie. L es serveurs sont des machinesdetype UNIX et NT. Selon
I'endroit ou ils setrouvent, les clientsy accédent par I'intermédiaire d’un réseau local, d’un réseau intranet ou d’Internet.

Leslogicies
Un seul produit, misau point par la société SAS I ngtitute, est utilisé pour le stockage, lamiseajour, larechercheet la
gestion desdonnées. Le systeme SAS est un progiciel intégré qui assure une maitrise compléte de la gestion, de'analyse et dela

présentation des données ainsi que del’accés al’information.

Au Ministére de la santé, plusieurs applications frontales ont été développées (en langage de programmation SAS) pour
traiter la quantité énorme de données disponibles, notamment :

J un entrep6t de données (datawar ehouse) pour la miseajour du SSS
J des applications spéciales pour la rechercherapide derapports standard
J une application pour la création dynamique de pages Web avec fonctions d’accés aux données.

L 'accés aux données

Comme indigué précédemment, les données sont fondées sur des enr egistrements personnels et risquent d’ére utiliséesa
desfins malhonnétes. C’est pourquoi une prioritétres élevée a été attribuée ala séeurisation de l'acces aux données. |1 existe, en
fonction du lien professionnel qui rattache I'utilisateur aux services de santé, différents niveaux d'acces, actuellement au nombre
detrois:

Niveau 1 :

LeMinistéredelasanté, y compris:

Le Consell national dela santé

L’IDEC

L'Agence danoise du médicament.
Niveau 2 :

L esautorités sanitaires des différentes provinces.
Niveau 3:

Legrand public.

Lepremier niveau comprend lesfonctionnaires autoriséstravaillant au Ministére de la santé. Ces personnesont le droit
demanier lesdonnées au niveau le plus détaillé.
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Au deuxiéme niveau, I'acces aux données est possible pour lesautorités sanitaires des provinces. |1 existe 16 provincesau
Danemark, et dans chacune d’entre elles 4 ou 5 per sonnes environ sont autorisées atravailler sur les donnéesintéressant leur
propreprovince. Il est également possible d’accéder aux donnéesrelatives a d’autres provinces a condition d'avoir conclu un
accord avec elles acet effet.

Au troiséme niveau, les données sont accessibles au public, par exemple aux étudiants, aux jour nalistes ou atoute autre
personneintéressée. A ce niveau, les donnéesrelatives ala santé peuvent étre consultées sur Internet. L esinfor mations accessibles
par Internet sont des donnéesrécapitulatives, de sorte qu’aucune restriction n’est imposée aux utilisateurs autorisés a
les consulter.

L a section suivante décrit comment le SSS est congu pour traiter lesrequétes de différentes catégories d'utilisateursen
neleur donnant accés qu’aux zones de données pertinentes et autorisées.

Acces au niveau 1 — Fonctionnairesdu Ministéredela santé

Commeindiqué précédemment, I’acces aux informations de niveau 1 est réservé aux fonctionnaires qui travaillent au
Ministéredela santé.
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Pour accéder au systeme, I'utilisateur doit tout d’abord se connecter au réseau local du Ministere dela santé.
L'illustration ci—dessus montre comment les ordinateursindividuels et les serveurs UNIX sont raccordésvia un Ethernet utilisant
le protocole TCP/IP. N’oublions pas que les données sont stock ées dans les institutions compétentes. L es machines UNIX sont
connectées au SSS par deslignesde2 Mb.

Depuisleréseau, on peut accéder aux serveurs UNIX par I'intermédiaire de SAS/'CONNECT 1/ et d’un interpréteur de
commandes al'ouverture de session (login—shell) SAS. A ce niveau méme, I’accés est aussi différencié entre les utilisateurs, ce qui

explique la présence d'une deuxiéme procédur e de connexion.

Si 'utilisateur aledroit de se connecter sur une machine UNIX baptisée NORA, ol sont stockées lesdonnéesrelatives a
I’achat de médicaments, il peut lancer la procédure d’identification depuisle systeme SAS.

Unefoisle nom d’utilisateur et le mot de passe cor rectement saisis, il est possible d’accéder aux données, soit par
I'intermédiair e des applications frontales, soit directement en langage de programmation SAS et en langage de requéte SAS—SQL.

(Bréve démonstration del'acces aux données & ce niveau)
Accésau niveau 2 — Lesautorités sanitair es des différentes provinces

Depuis peu, lesautorités provinciales peuvent accéder directement aux statistiques de la santé par le biaisdu SSS. Les
autorités sanitair es des différentes provinces sont reliées au SSS par deslignes RNIS.

Pour éviter lerecoursades programmes clientstrop volumineux, la recherche des statistiques et informationsdansle
domaine de la santé fait appel au protocole I nternet. De cette maniere, I’acces au données sefait directement depuis un navigateur
Web.

3/Pour de plusamplesinformationssur le systéme SAS et SAS/CONNECT, priérede consulter le site suivant :

http://www.sas.com/softwar e/components/connect.html.
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Comme indiqué précédemment, les autorités sanitair es ne sont autorisées — pour certaines catégories de donnéesdu
moins — aconsulter que lesinformations concernant leur propre province. Un systéme de sécurisation a été misau point pour y
veiller. Ce systéme repose sur un produit de Security Dynamics appelé SecurID 1/. Pour se connecter au SSS; il faut un nom
d’utilisateur, une carte d'authentification générant un mot de passe aléatoir e et, enfin, un numéro de code per sonnel. De cette
maniére, I'acces aux donnéesrepose sur un élément que lutilisateur doit posséder, la carte et un éément qu’il doit connaitre, le
code personnel.

On trouvera ci—apresuneillustration de la maniére dont I'intranet est utilisé dansle SSS. |1 sagit du deuxiéme niveau
d’accés au systeme.

4/Pour de plusamplesinformationssur SecurlD, priéere de consulter le site suivant :

http:/iwww.secur itydynamics.com/.
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Laencore, le systéme SAS est utilisé pour I’émulation logicielle de I’ar chitecture client—serveur. On se sert acet effet
d’un module appelé SAS/IntrNet, qui permet d’utiliser le progiciel SAS sur le Web sans qu’il soit nécessaire d’installer celui—ci sur
leterminal client. C'est ainsi quel’on peut consulter les données uniquement al’aide d’un navigateur Web.

Le SAS/IntrNet inclut de nombreuses fonctionstelles qu'outils de programmation Java, visualisation d'entrep6ts de
données sur leWeb, VRML, animation graphique, etc. Pour mettre au point le deuxiéme niveau d'acceés au SSS, on a utilis un
outil appelé répartiteur d'applications, qui figure également dansle module SAS/IntrNet. L e principe de fonctionnement du
répartiteur d'applications est décrit en détails ci—aprés.

A partir d'un navigateur Web, I'utilisateur envoie un formulaire HTML dont il a préalablement complété un certain
nombrederubriques. Lesrenseignements portés dansle formulaire sont transmisau serveur Web du Ministére dela santé, qui
fait appel au premier maillon du répartiteur, appelé courtier d'applications.

Lecourtier récupérelesdonnées et lestransmet au deuxiéme maillon, appelé serveur d'applications, qui tourne sur la
machine du méme nom. Lesinformationstransmisesau courtier indiquent acelui—ci quel serveur doit traiter larequéte.
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Leserveur d'applicationsfait appel aun programme SAS qui traitel'information. C'est laquele sysséeme montre sa
véritable efficacité. L es programmes SAS donnent accés aux données stockées sur le serveur d'applications ou dans les machines
UNIX.

Lesrésultats de la recherche sont acheminés par I'intermédiaire du courtier versle navigateur et I'utilisateur en attente.
Tout le nettoyage nécessair e est effectué.

L 'ensemble du processus peut prendre moins d'une seconde, selon la vitesse des machines utilisées. L e diagramme
suivant illustrele cheminement d'unerequéte.

En outre, commele programme SAS est utilisé dans plusieur s provinces danoises, il sera également possible
dans un avenir proche de se connecter au SSS par I'intermédiaire du SAS, grace au module SAS/CONNECT.
Accésau niveau 3 — Les statistiquesde la santé ala disposition du public

Letroisiéme niveau d'information est accessible au public par Internet, ou desinformationsrelatives ala santé peuvent
étre consultées. Commeil sagit de donnéesrécapitulatives, aucunerestriction n'est imposée en ce qui concerne les utilisateurs
autorisésay accéder.

L 'acces aux données se fait de la méme maniére qu'au niveau 2. L a différenceréside dansles données disponibles et dans
le degré de sécurité. L es données accessibles sont des données récapitulatives dont tout un chacun peut prendre connaissance. Par
conséquent, il n'est pas nécessaire de prévoir une sécurité supplémentaire en dehorsdu pare—feu protégeant leréseau local.
L'acces au troisiéme niveau d'information du SSS est illustré ci—dessous.
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L'illustration ci—dessus montre le SSStel qu'il existe aujourd'hui, avec sestrois niveaux d'acces.

Résumé des niveaux d'acces

On peut résumer dela maniére suivante les caractéristiques des différents niveaux d'acces :

Niveau 1 :

Fonctionnairestravaillant au Ministére dela santé
Accés au niveau de donnéesle plus détaillé grace & SAS/Connect
Analyses spéciales et é&udes majeures basées sur lesdonnées.

Niveau 2 :

Autorités sanitaires des différentes provinces

Accés aux donnéesrelativesala province aun niveau trés détaillé
Données accessibles par I'intermédiaire de SAS/IntrNet

Données bient6t accessibles par SAS/Connect.
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Niveau 3:

Accésdu public aux statistiques en matiére de santé
Possibilité pour les utilisateurs derechercher I'information dans des séries de données récapitulatives
Données accessiblesvia SAS/Intr Net.

Il importe de noter que c’est toujoursla version actualisée la plusrécente qui est accessible, quel que soit le niveau
d’accés utilisé. Certainesrequétes portent directement sur les données brutes ar chivées, d’autres sur des sous—ensembles créés
par un sous—programme, de sorte que ces sous—ensembles sont constitués au moment ou les sériesréelles sont misesajour.

Pour conclure, le systéme des statistiques de la santé est un systéme qui rassemble les données émanant de différentes
composantes des services de santé danois, et qui met ensuite ces données ala disposition des utilisateurs par I'intermédiaire d’une
ar chitecture client—serveur répartie. Pour le moment, il existe trois niveaux d’acces aux données, cette solution étant nécessaire du
fait quelesdonnées du systéme sont fondées sur des enregistrements de données per sonnelles. Au niveau 1, le plus détaillé, seulsles
fonctionnaires sont autorisés aaccéder aux données aux fins d’analyses et d’études. Au niveau 2, il est possible, grace au
programme Secur| D, de cantonner les utilisateurs du systéme a certaines catégories de données. Au niveau 3, lesinformations sont
du domaine public et sont accessibles par Internet.

Lesysteme de statistiques de la santé fait I’objet d’améliorations et de développements constants et, grace au systeme de
sécurité misen oeuvre, il est facile del’éargir ad’autres catégories d’utilisateurs.



