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I. Background

1. The present document contains, in Annex, the text of the questionnaire on electronic
authentication mechanisms, in English, French and Russian, for ease of reference in the
consideration of document ECE/TRANS/WP.30/GE.2/2017/3.
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ANNEX

Questionnaire on electronic authentication methods, English
Question 1
i) In your country can a customs declaration be submitted electronically?

a) Yes
b) Insome cases
Please specify (max 300 characters):
c) No
ii) Do customs authorities in your country exchange data contained in customs declarations electronically at
the national and/or international level?

a) Yes
b) In some cases

Please specify (max 300 characters):
c) No

iii) Are customs authorities in your country planning to move to a computerized environment that will allow
electronic declaration and data exchange in the future?

a) VYes
b) No
Comment (max 300 characters):

Question 2

i) Does information/data submitted electronically (such as advance cargo information) need to be
authenticated?

a) Always
b) In some cases
Please specify (max 300 characters):
c) No
ii) Please select the method or methods used by customs in your country for the authentication of the
person sending electronic information (you can select more than one):

a) Usernames and Passwords

b) Symmetric key authentication

c) SMS based

d) Public Key Infrastructure (PKI) electronic signature
e) Other
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If other please specify (max 300 characters):
Question 3

i) Do the laws in your country currently allow for the use and legal validity of PKI electronic signatures in
general?

a) Yes
b) No
ii) Please select the type of legislation in force:

a) Broadly permissive (only few legal restrictions)
b) “Two-tier” (generally permitted, but specific approved technologies are considered of higher
security/legal value/reliability)
c) Prescriptive (prescribes specific technical methods to electronically sign a document)
Question 4

Are PKI electronic signatures in the context of customs and trade transactions between operators and
public authorities admissible as evidence in court proceedings in your country?

a) Yes, and they are considered as evidence with high relevance (and equal legal validity with manual
signature) for the outcome of the case
b) VYes, but their value as evidence compared to manual signature is generally lower or determined on
a case by case basis
c) Either high or low value as evidence depending specifically on the technology used
d) No, not accepted as evidence
Question 5

i) Inyour country, do Customs authorities accept the use of PKI electronic signatures generated using a
certificate issued by foreign certification authorities?

a) VYes

b) Yes, under specific conditions

c) No
ii) Please select the applicable conditions/restrictions which apply to the acceptance of PKI electronic
signatures generated using a certificate issued by foreign certification authorities:

a) The certificate has to be issued by a foreign certification authority that my country recognizes as
reliable

b) The certificate has to be issued in a country with which my country has a relevant bilateral or
multilateral agreement(s)

c) The certificate has to be issued within the customs union of which my country is part

d) Other
If other please specify (max 300 characters):
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Question 6
In your country, can a non-resident obtain a certificate for a PKI electronic signature?

a) Yes
b) Yes, under specific conditions
Please specify (max 300 characters):
c) No
Question 7

Do you consider it necessary that the holder (or his representative) authenticates himself at the time of the
electronic submission of the advance cargo information (by means of using an electronic signature or any
other type of electronic authentication mechanism), bearing in mind that in the future eTIR system the
customs declaration will be lodged and accepted at the moment when the holder (or his representative)
presents the goods, the vehicle and a reference to the advance cargo information to the customs office of
departure?

a) Yes, a person submitting data electronically to customs needs to be always authenticated (by
means of either a PKI electronic signature or any other type of electronic authentication
mechanism)

b) Yes by means of PKI electronic -signature only

c) Yes, by means of other authentication mechanism(s)

Such as (please list) (max 300 characters):

d) No, electronic authentication is not needed because the holder can always be identified in case of
irregularity

e) No, electronic authentication is not needed because the holder (or his representative) can be
authenticated when presenting the goods and the vehicle at the customs office of departure

Question 8

i) In your view, would it be possible that the Customs authorities of your country could accept PKI
electronic signatures for eTIR in particular, if these were issued or certified by an internationally recognized
certification authority (i.e. a certification authority that would be recognized by an international legal
instrument, such as the eTIR legal framework)?

a) Yes

b) No
ii) If yes, would your government be interested that such certification authority would be developed
within the eTIR legal framework?

a) Yes
b) No
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Questionnaire sur des méthodes d’authentification
électronique, Francais

Question 1
i) Est-ce que les déclarations en douane peuvent étre soumises par voie électronique dans votre pays?

a) Oui
b) Dans certains cas,
Veuillez spécifier (300 caracteres max):

c) Non

ii) Est-ce que les autorités douaniéres de votre pays échangent des informations/données contenues dans
les déclarations en douane par voie électronique au niveau national et/ou international?
a) Oui
b) Dans certains cas,
Veuillez spécifier (300 caractéres max):
c) Non

iii) Est-ce que les autorités douaniéres de votre pays envisagent de passer a un environnement informatisé
qui permettra la déclaration électronique et I'échange de données a l'avenir?

a) Oui
b) Non
Commentaire (max 300 caracteres):

Question 2

i) Est-ce que les informations/données soumises par voie électronique (telles que les informations
anticipées sur les marchandises) doivent étre authentifiés?

a) Toujours

b) Dans certains cas

Veuillez spécifier (300 caracteres max):
c) Non

ii) Veuillez sélectionner la ou les méthodes utilisées par les douanes dans votre pays pour I'authentification
de la personne qui envoie I'information électronique (vous pouvez choisir plus d'un):

a) Nom d'utilisateur et mot de passe

b) authentification par clé symétrique

c) par SMS

d) signature électronique Infrastructure a clef publique (IPC)

e) Autres
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Si autres, veuillez spécifier (300 caracteres max):
Question 3

i) Est-ce que les lois de votre pays permettent actuellement ['utilisation et la validité juridique des
signatures électroniques IPC en général?

a) Oui
b) Non

ii) Veuillez sélectionner le type de législation en vigueur:

a) Largement permissive (seulement quelques restrictions légales)

b) "a deux vitesses" (généralement autorisées, mais certaines techniques approuvées sont considérées
comme ayant une plus grande sécurité / valeur juridique / fiabilité que les autres)

c) prescriptive (prescrit des méthodes techniques spécifiques pour signer un document
électroniquement)

Question 4

Est-ce que les signatures électroniques IPC, dans le contexte des opérations douaniéres et commerciales
entre les opérateurs et les autorités gouvernementales, sont considérées comme recevables a titre de
preuve dans le cadre des procédures judiciaires de votre pays?

a) Oui, et elles sont considérés comme des preuves d’une grande pertinence (et de validité juridique
égale a celle de la signature manuelle) pour l'issue de |'affaire

b) Oui, mais leur valeur probante est généralement inférieure a celle de la signature manuelle ou
déterminée au cas par cas

c) Valeur juridique haute ou basse déterminée spécifiquement en fonction de la technologie utilisée

d) Non, pas accepté comme preuve

Question 5

i) Est-ce que les autorités douanieres dans votre pays acceptent I'utilisation des signatures électroniques
IPC, générées au moyen d'un certificat émis par les autorités de certification étrangeres?

a) Oui

b) Oui, sous certaines conditions

c) Non

ii) Veuillez sélectionner les conditions / restrictions applicables a I'acceptation de signatures électroniques
IPC générées au moyen d'un certificat émis par les autorités de certification étrangeres:
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a) Le certificat doit étre émis par une autorité de certification étrangére que mon pays reconnait comme
fiable

b) Le certificat doit étre émis dans un pays avec lequel mon pays a un accord bilatéral ou multilatéral
pertinent

c) Le certificat doit étre émis dans I'union douaniére dont mon pays fait partie

d) Autres

Si d'autres, préciser lesquelles (300 caractéres max):

Question 6

Dans votre pays, est-ce qu’un non-résident peut obtenir un certificat pour une signature électronique IPC?

a) Oui

b) Oui, sous certaines conditions
Veuillez spécifier (300 caractéres max):
c) Non

Question 7

Estimez-vous qu’il est nécessaire, au moment de la soumission électronique des informations anticipées sur
les marchandises, que le titulaire (ou son représentant) s’authentifie (a I'aide d’une signature électronique
ou de tout autre type de mécanisme d’authentification), considérant que, dans le futur systeme eTIR, la
déclaration en douane sera déposée et acceptée au moment ou le titulaire (ou son représentant)
présentera les marchandises, le véhicule et une référence aux informations anticipées sur les marchandises
au bureau de douane de départ?

a) Oui, une personne qui présente des données par voie électronique a la douane doit toujours étre
authentifié (a I'aide d’une signature électronique IPC ou de tout autre type de mécanisme
d’authentification) b) Oui, a I'aide d’une signature électronique IPC uniquement

c) Oui a I'aide d'un autre mécanisme (s) d'authentification
Tel que (veuillez spécifier) (300 caracteres max):

d) Non, I'authentification électronique n'est pas nécessaire parce que le titulaire peut toujours étre
identifié en cas d'irrégularité

e) Non, I'authentification électronique n'est pas nécessaire parce que le titulaire (ou son représentant)
peuvent étre authentifiés lors de la présentation des marchandises et le véhicule au bureau de douane de
départ

Question 8

i) Selon vous, serait-il possible les autorités douanieres de votre pays puissent accepter des signatures
électroniques IPC pour eTIR en particulier, si celles-ci étaient émises ou certifiées par une autorité de
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certification internationalement reconnue (a savoir une autorité de certification qui serait reconnue par un
instrument juridique international, comme le cadre juridique eTIR)?

a) Oui
b) Non

ii) Dans I'affirmative, votre gouvernement souhaiterait-il que cette autorité de certification soit établie dans
le cadre juridique eTIR??

a) Oui
b) Non
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ITepecMOTpEeHHBIN NPOEKT BOMPOCHUKA HA TEMY METObI
3J1eKTPOHHOM ayTenTHuKanuu, Russian

Paszden 1: ObLMI

Bonpoc 1

i) BO3MOXHO /11 NpefoCTaBUTb TAMOMKEHHYIO AeK1apaumio B 3/1eKTPOHHOM Bue B Baweit cTpaHe?

d) QOda
e) B HeKoTopbIX cayyanx
Moanyiicta, nosicHuTe (Makc. 300 cumBonoB):
f) Her
ii) OBmeHMnBaIOTCA 1M TaMOXKeHHble opraHbl B Baleli cTpaHe uMdpoBbIMU AaHHbIMU, KOTOPbIE COAEPIKaTbCA
B TAMOXEHHbIX AeKNapauunax, Ha HaLuWMOHaNbHOM U MeXAyHapOAHOM YPOBHE?

a) Aa
b) B HeKoTOpbIX cyyanx

Mokanylicta, noacHMTe (makc. 300 cMmBONOB):
c) Het

iii) MnaHUPYIOT 1M TaMOXKEHHbIE OpraHbl B Ballel cTpaHe nepenTy K KOMMNbIOTEPU3NMPOBAHHOM CUCTEME,
KOTOPasA NO3BOIUT BBECTU 3/IEKTPOHHYIO AeKAapaumio  obmeH umdpoBbiMK AaHHbIMK B Byayiem?

c) QOa
d) Her
KommeHTapuu (makc. 300 cumB0OOB):

Bonpoc 2

i) JonXHbl M 6bITb 3aBepeHbl MHGOPMALMA U AaHHbIE, MPeA0CTaBleHHble B 3/1eKTPOHHOM BMAe (TaKue
Kak npegBapuTesibHasa MHPopmauusa o rpysax)?

d) Bcerpa
e) B HeKoTOpbIX CyYasnx
MokanylicTta, nosicHuTe (Makc. 300 cMmBOOB):
f) Her
ii) MorkanyicTa, BbIbEPUTE METOA UM METOABI, UCMNONb3yEMbIE TAMOXKHEW B Balueli cTpaHe B xoae
YA0CTOBEPEHUSA NLA, OTNPaBAsAoWero undposyto MHopmauuio (Bbl MmorkeTe BbibpaTh Honee ogHOroO
meTtopaa):

f)  MmA nonb3oBaTtena n naposb

g) CMMMETPUYHbBIN KAtoY ayTeHTUdMKaLmA

h) Ha ocHoBe SMS coobuieHui

i)  DNeKTpoHHble NoanNucK B pamKkax MHbpacTpyKTypbl OTKPbITbIX Kntouvei (MOK)
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j) Apyroe
Ecnu Bbl BbIOpanv OTBET «gpyroe», Noxanyncra, noscHute (Makc. 300 cumBo1oB):

Bonpoc 3

i) B HacToAwee BpemMsA AOMYCKaloT /M 3aKOHbI B Balueli cTpaHe 1cno/ib3oBaHMe 3/1eKTPOHHbIX Nognucei B
paMKax UHpacTpyKTypbl OTKPbITbIX KAtouei (MOK) n MMetoT v OHU I0pUANYECKYIO CUAY B LLeJoM?

c) QOa
d) Hert
ii) Morkanyicra, BbiIbepuTe BUA AEMNCTBYIOLWErO 3aKOHOAATENbCTBA:

d) [o3sonuntenbHble HOPMbI (NNLLb HECKONLKO NPaBOBbIX OrPaHNYeHUI)

e) [ByxypoBHeBas cMcTeMa (3/1eKTPOHHbIE NOANUCK B LLEe/IOM pPa3peLleHbl, HO KOHKPETHbIEe
YyTBEpPKAeHHbIe TEXHO/IOMMM CUUTAIOTCA TEXHOOMMAMM Bonee BbICOKOro ypPoBHSA/ topuanyeckoi
CuAbl/HaaeKHOCTH)

f) HopmaTtuBHOe 3aKOoHOAATENbCTBO (YCTaHABAMBAET KOHKPETHbIE TEXHMYECKME MeTodbl AN
noAnucaHusa AOKYMEHTOB B 3/IeKTPOHHOM BUAE)

Bonpoc4

MoryT i1 3/1eKTPOHHbIE nognucy B pamkax MOK ncnonb3oBaTbca B Ka4eCcTBE 40Ka3aTe/1bCTBa B cyaebHoMm
npouecce B Bawei cTpaHe B C/ly4ae TAMOMKEHHbIX M TOPFOBbIX CAE/IOK MEXKAY OnepaTopamm u
rocy4apcTBeHHbIMW OpraHamm?

e) [a, u OHU ABNAIOTCA LOKa3aTe/IbCTBOM C BbICOKMM YPOBHEM 3HAaYMMOCTM 414 Ucxoda aena (u
MMEIOT OAMHAKOBYIO HOPUAMYECKYIO CUAY, KaK M PYKOMUCHAs NoAnmch)

f) [a, HO Ux 3HaYeHWe B KaYecTBe [0KA3aTeNbCTBA MO CPABHEHMIO C PYKOMMCHOW NOAMMUCHIO, KaK
NPaBUAO, HUXKE, UM ONpPeaenaeTcsa B KaXKA0M KOHKPETHOM c/yyae

g) WmetoT ainbo BbICOKOE, MO0 HU3KOE 3HAYEHUE B KAaYeCTBe A0Ka3aTe/IbCTBa B 3aBUCMMOCTU OT
KOHKPETHO MCMOb3yeMbIX TEXHOIOTUIA

h) HeT, He NpMHMMatOTCA B KayecTBe A0Ka3aTeNbCTBa

Bonpoc 5

i) JlonycKaioT M TaMOXKeHHble OpraHbl B Balel cTpaHe UCNob30BaHWE 31IEKTPOHHBIX NoAnNucei B
pamKax MOK, KoTopble 6blan yTBEPKAEHBI CEPTUPUKATOM MHOCTPAHHOIO CEPTUDUKALMOHHOTO OpraHa’?

d) AOa

e) [a, npu onpeaeneHHbIX YCI0BUAX

f) Her
ii) MoskanyiicTa, BbibepuUTe COOTBETCTBYIOLLME YCNOBUA/OrpaHMUYEHMA, KOTOPbIE MPUMEHSAIOTCA B C/ydae
NPW3HaHUA 31EKTPOHHbIX Noanucei B pamkax MOK, KoTopble 6bliv yTBEPXKAEHbI cepTUdUKaTOM
WMHOCTPaHHOro cepTudMKaLMOHHOro opraHa?

10
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e) CeptuduKaT gonKeH bbiTb BblAaH MHOCTPAHHbLIM CEPTUPUKALMOHHbBIM OPraHOM, KOTOPbIN 6bin
NPU3HaH KaK HageXHbl OpraH B MOel cTpaHe

f) CepTudukat gonxeH bbiTb BblAaH CTPAHOM, C KOTOPO MOS CTPaHa UMeeT COOTBETCTBYOLIME
OBYCTOPOHHME (ee) nanm MHOroCTOPOHHUe(ee) cornaweHms(e)

g) CepTuduKat gonxeH bbiTb BblAaH B paMKax TaMOXKEHHOro COo3a, YaCTbH KOTOPOro ABASETCA MOS
CTpaHa

h) [pyroe
Ecnu Bbl BbIOpanM OTBET «Apyroe», Noxanyicra, noacHute (makc. 300 cumBo1oB):

Bonpoc 6
MoXKeT 1M Hepe3nAEeHT NONYUYUTb CeEPTUDMKAT Ha MCMOIb30BaHNE IIEKTPOHHOM noanucn B pamkax MOK B
Bawel cTpaHe?

d) Ada

e) [a, npu onpeaeneHHbIX yCAOBUAX
Moanyiicta, noscHuTe (Makc. 300 cumBonoB):

f) Her

Bonpoc 7

CumTaete nn Bbl Heo6Xx0AMMbIM, YTOBbI AepyKaTeNb (MAKN ero nNpeacTaBuUTe/Ib) 3aBepPAN CBOO JIMYHOCTb BO
Bpems npeaocTaB/ieHna npeaBapuTenbHON WMHGOPMaLUK O rpy3e B 3/1EKTPOHHOM Buae (mocpeacTsom
MCMO/Ib30BaHNA 3/EKTPOHHOW noAnucuM WAM  Nboro  APYroro BuAa 3SJEKTPOHHOTO MexaHW3ma
ayTeHTMdUKaALMM), C y4eTOM TOoro, YTo B byayuieit cucteme eTIR TamorKeHHas Aeknapauums 6yaeTt nogaHa u
NpUHATa B TOT MOMEHT, KOraa Aep)katenb (Man ero npeacrasuTesib) NPeAcTaBAAsET rpy3, TPaHCNOPTHOE
CPeACTBO M NpeaBapUTENbHYI0 MHOOPMALMIO O Fpy3e TaMOXKHE MecTa OTnpaBaeHnn?

f) [Oa, "Muo, KoTopoe NpeacTaBAAeT AaHHble B 3/1IEKTPOHHOM BUAE TaMOXKHe, A0/KHO BCeraa
NpPOXo4uTb ayTEHTUPUKALMIO (MOCPEACTBOM 3N1EKTPOHHOM Nnoanucu B pamkax MOK mam ¢ nomolbio
Moboro Apyroro 3/1EKTPOHHOI0 MexaHM3Ma ayTeHTUdMKaLUK)

g) [a, TonbKo NoCcpeacTBOM 3/1EeKTPOHHOM noanuck B pamkax MOK

h) [Oa, nocpeacrsom apyroro (Mx) mexaHuama (oB) ayTeHTUdUKaLUK
Takux Kak (noxkanyicra, nepeuncamte) (makc. 300 cMmBonoB):

i) HeT He06XOAMMOCTU B 3/IEKTPOHHOM ayTEeHTUDUKALMK, TaK KaK B C/lydyae HapyLeHUa Npasun,
AepKaTeNb BCeraa MoXeT 6biTb MAEHTUPULMPOBAH

j)  HeT HeobxoAMMOCTU B 31IEKTPOHHOM ayTeHTUGUKALMK, TaK KaK AeprKaTesnb (uaum ero
npeAcTaBUTE Ib) MOXKET BbITb ayTEHTUGULMPOBAH BO BPeMA NpeacTaB/eHUs TOBapoB U
TPaHCMNOPTHOrO CpeacTBa TAMOXKHE MecTa OTnpaB/ieHuA

Bonpoc 8

i) Mo Bawemy MHEHMIO, TaMOXeHHble opraHbl B Bawel cTpaHe cmorau 6bl MPU3HATb 3/NEKTPOHHbIE
nognucu B pamkax MOK, B yactHoctn, ana cuctembl eTIR, ecam oHM 6blan 6bl BblAaHbl MAU 3aBepeHbI

11
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OpraHoOmM Mo cepTUPUKALUN MEKAYHAPOLHOro YPOBHA (T.e. opraH cepTUdMKauMK, KOTOpbIM 6bin Hbl
NPWU3HaH MeXKAYHapoAHbIM NPaBOBbIM MHCTPYMEHTOM, TaKMM KaK NpaBoBas oCHoBa cuctembl eTIR)?

c) [fda

d) Her
ii) Ecnu Bbl OTBETUAM «Aa», OyaeT v Bawwe npaBMTeNbCTBO 3aMHTEPECOBAHO B TOM, YTOObI OpraH
cepTudmKaumm bbin paspaboTaH B pamKax npaBoBoi cuctembl eTIR?

c¢) Ada
d) Her
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