Smernica o identifikacii a odstranovani citlivych informacii v dokumentéaciach
pre spristupnenie verejnosti

Clanok 1
Ucel smernice

Utelom smernice je uréenie spdsobu identifikacie citlivych informacii v dokumentaciach
urcenych pre spristupnenie:
a) verejnosti podla zakona ¢. 211/2000 Z. z. o slobodnom pristupe k informaciam
a o zmene a doplneni niektorych zakonov (zékon o slobode informécii) v zneni
neskorsich predpisov alebo
b) ucastnikom konania podla zakona ¢. 50/1976 Zb. o tGzemnom planovani
a stavebnom poriadku (stavebny zakon) v zneni neskorsich predpisov alebo zakona
¢. 541/2004 Z. z. o mierovom vyuzivani jadrovej energie (atobmovy zakon)
a o zmene a doplneni niektorych zakonov v zneni neskorsSich predpisov urc¢enych
v § 8 ods. 2 atbmového zakona
a jej nasledné odstranovanie v tychto dokumentdcidch ako aj definovanie indikatorov
a argumentov na podporu rozhodnutia, Ze prislusnd informadcia je citliva.

Clanok 2
Oblast’ platnosti

Smernica plati pre vSetkych zamestnancov uradu, ktori sa podielaji na identifikacii
a naslednom odstranovani citlivych informacii v dokumentéaciach ur¢enych v Clanku 1 tejto
smernice.

Clanok 3
VSeobecna cast’, vymedzenie pojmov

1. Vzhl'adom na globalnu bezpecnostnu situaciu urad rovnako ako aj mnohé d’alSie dozorné
organy vo svete povazuje za nevyhnutné urCit’ informacie, ktoré¢ sa nemdzu spristupnit’
verejnosti, aby nedoslo k vyuzitiu informéacii na zlovol'né aktivity.

Citliva informacia je zadefinovana v zakone &. 350/2011 Z. z., ktorym sa meni a dopina
zakon ¢. 541/2004 Z. z. o mierovom vyuZzivani jadrovej energie (atdomovy zdakon)
a 0zmene adoplneni niektorych zdkonov v zneni neskorSich predpisov v § 3 ods. 16
nasledovne: ,,Za dokumentaciu obsahujtcu citlivé informacie sa povazuje dokumentacia,
ktorej zverejnenie by sa mohlo pouzit' na naplanovanie a vykonanie ¢innosti s cielom
sposobit’ narusenie alebo znienie jadrového zariadenia a tym nepriaznivo ovplyvnit
bezpeénost verejnosti! a sposobit’ ekologicku alebo ekonomickia $kodu. Tato
dokumentacia sa spristupnuje po vyluceni citlivych informacii.*.

2. Informacie o Zivotnom prostredi tak ako su definované v ¢lanku 2 ods. 3 Aarhuského
dohovoru (tykajice sa najmi emisii do zivotného prostredia, idaje 0 mnozstve a zlozeni
radioaktivnych odpadov) sa musia zverejnit bez obmedzenia. Informécie o Zivotnom
prostredi podla ¢lanku 2 ods. 3 Aarhuského dohovoru st najmé informacie v pisomnej,
obrazovej, zvukovej, elektronickej alebo inej materialnej forme

1 Cl. 4 ods. 4 Dohovoru o pristupe k informéciam, u¢asti verejnosti na rozhodovacom procese a pristupe
k spravodlivosti v zaleZitostiach zivotného prostredia (oznamenie ¢. 43/2006 Z. z.).
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o stave zloziek zivotného prostredia, ako su ovzduSie a atmosféra, voda, poda, krajina,
krajinné a prirodné prostredie, biologickd roznorodost a jej zlozky vratane geneticky
modifikovanych organizmov a vzajomnych vzt'ahov tychto zloziek;

0 Cinitel'och, ako su latky, energia, hluk a ziarenie, a Cinnostiach a opatreniach vratane
administrativnych opatreni, dohdd v oblasti zivotného prostredia, politik, pravnych predpisov,
planov a programov, ktoré ovplyviuji alebo by mohli ovplyvnit’ zlozky Zivotného prostredia
v rozsahu pismena a) a analyzy prinosov a nakladov a inych ekonomickych analyz a odhadov
pouzivanych v rozhodovacom procese o zivotnom prostredi;

o stave zdravia a bezpecnosti obyvatel'stva, podmienkach Zivota obyvatel'stva, kultirnych
pamiatkach a sidelnych Struktirach v rozsahu, v akom st alebo mozu byt ovplyvnené stavom
zloziek Zivotného prostredia alebo prostrednictvom tychto zloziek ¢initel'mi, ¢innost’ami alebo
opatreniami uvedenymi v pismene b);

Informéaciou o zivotnom prostredi podl'a § 2 ods. 1 pism. a) zédkona ¢. 205/2004 Z. z. o
zhromazd’ovani, uchovavani a $ireni informdacii o Zivotnom prostredi a 0 zmene a
doplneni niektorych zakonov je aj akakol'vek informacia v pisomnej, obrazovej,
zvukovej, elektronickej alebo inej materialnej forme

0 stave vyznamnych biotopov prirodného prostredia, ako st mokrade, morské pobrezné
biotopy a d’alSie biotopy volne Zzijucich rastlin a volne zijucich zivocichov,

o faktoroch, ako st odpady vratane radioaktivnych odpadov, emisie a iné uvolfiovanie
znecist'ujucich latok do Zivotného prostredia, ktoré zneCistuju, ovplyviuja alebo by mohli
ovplyvnit’ zlozky zivotného prostredia zloziek Zivotné¢ho prostredia, ako st ovzdusSie, voda,
pdda, horninové prostredie, vyznamné biotopy prirodného prostredia, ako st mokrade, morské
pobrezné biotopy a d’alSie biotopy vol'ne zijucich rastlin a vol'ne Zijucich zivocichov,

o cinnostiach a opatreniach vratane administrativnych opatreni, predpisoch, politikach,
planoch, programoch a dohodach vo veciach Zivotného prostredia, ktoré ovplyviuja alebo
mozZu ovplyvnit zlozky zivotného prostredia alebo faktory uvedené v pismene a) a b), ako aj o
¢innostiach a opatreniach na ochranu tychto zloziek,

o spravach o aplikacii a plneni podmienok vSeobecne zavdznych pravnych predpisov na tiseku
starostlivosti o zivotné prostredie,

o analyzach nakladov a prinosov a o dalSich analyzach a podkladoch ekonomického
charakteru pouzivanych v ramci opatreni a ¢innosti uvedenych v pismene ¢) alebo

o stave zdravia a bezpeCnosti 0s6b vratane pripadnej kontaminacie potravinového retazca, o
fyzikalnych, chemickych a biologickych faktoroch zivotného prostredia vo vztahu k zdraviu
Pudi, o kultarnych lokalitich a sidelnych Strukturach, ak st alebo mézu byt dotknuté v
dosledku stavu zloziek Zivotného prostredia alebo cez tieto zlozky z hociktorého z
dovodov uvedenych v pismene b) a ¢).

Informaciou o Zivotnom prostredi podl'a ¢lanku 2 ods. 3 Aarhuského dohovoru nie su
najmé nasledovné informacie:

identifikacii a oznaCeni zariadeni a stavieb, Cisla miestnosti a popis lokality, kde sa
nachadzaju,

opis, parametre a oznacenie zariadeni a technolégii,

zdroje a miesto ich ulozenia,

¢isla a opis technologickych celkov,

kategoria seizmickej odolnosti,

funkcionalita, parametre a komponenty systému a jeho zalohovanie

systémy riadenia a regulacie,

pomocné systémy pre bezpecnostné systémy, napr. systémy sekundarneho chladenia,
dieselové systémy, systémy poziarnej vody

napdjanie: VSeobecné usporiadanie, riadenie, distribucia.
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Uvedené body nesuvisia s emisiami do Zivotného prostredia a nie si podstatné pre hodnotenie
vplyvu jadrového zariadenia na zivotné prostredie. Nezverejnenie tychto informacii je v
zdujme ochrany verejnosti, ktord by v pripade teroristického utoku bola vystavend
neprimeranému riziku, a preto tento zdujem prevazuje nad zaujmom ziadatel'ov o zverejnenie
tychto informécii.

5. Smernica stanovuje podmienky, ktoré budi pouzité na urenie citlivej informacie,
ktora nebude spristupnena subjektom uvedenym v Clanku 1 tejto smernice aby tak
nedoslo k nechcenému poskytnutiu informécii tym, ktori ich buda chciet’ zneuzit' na
zlovolné aktivity namierené voli jadrovym zariadeniam alebo jadrovym
materialom, pripadne moznému vykonaniu teroristického toku.

6. Citlivé informacie sa tykaju celej skaly informacii, ktorych strata, zneuZitie, Gprava
alebo neopravneny pristup méze ohrozit’ jadrovii bezpecnost’ a fyzicku ochranu, a tym
verejny zaujem.

7. Informacie st povazované za citlivé vtedy, ak by ich zverejnenie mohlo mat’ jasny
a vyznamny prinos pre narusitel'ov pre pripadny utok.

8. Rozsah nizsie uvedenych citlivych informacii bol stanoveny na zéklade analyzy a
postdenia moznych zdrojov uniku citlivych informdcii o jadrovych zariadeniach, vo
vztahu ku fyzickej ochrane jadrovych zariadeni a prave konkrétna znalost' tychto
detailnych informdcii by mohla byt rozhodujica pri planovani zlovolnej aktivity
smerom k jadrovému zariadeniu alebo jadrovym materialom. A naopak, absencia
tychto informacii takéto zlovolné konanie zasadnym sposobom komplikuje, ak nie
vylucuje.

9. Argumetacna linia predstavuje kauzalny retazec tykajlci sa vSetkych argumentov,
ktoré¢ podpodrujii rozhodnutie 0tom, ze prislusna informacia je citlivd. Kauzalny
retazec tvoria fakty uvedené v jednotlivych prilohach smernice viaZzuce sa na
prisluSny typ citlivej informacie podl'a katalogu.

10. Fyzickou ochranou (dalej len ,,FO*) sa rozumie stbor technickych, rezimovych alebo
organizaénych opatreni potrebnych na zabrdnenie a zistenie neopravnenych ¢innosti
Sjadrovymi zariadeniami, jadrovymi materidlmi, Specidlnymi materidlmi a
zariadeniami, pri nakladani s radioaktivnymi odpadmi, vyhoretym jadrovym palivom,
pri preprave radioaktivnych materidlov, ako aj neopravneného vniknutia do jadrového
zariadenia a vykonania sabotaze. 2)

11. Bezpecnostny systém ochrany (d’alej len ,,BeSy*) je stibor technickych prostriedkov,
technologickych pravidiel, organizacnych smernic a sposobu chovania sa l'udi
(Security Culture), ktory synergickym pdsobenim zabezpeuje bezpecny a
projektovany chod jadrového zariadenia, alebo skladovania, pouZivania a manipulacie
s jadrovymi materidlmi.

12. Prekonanie ucinnosti fyzickej ochrany (FO) a/alebo ucinnosti bezpeénostnych
systémov (ochrany technologie) (BeSy) — ,,Prekonanie” je také konanie uto¢nika,
ktoré zabezpeCi nepozorovanu manipulaciu bez viditeI'ného poSkodenia zdbran a
ochrannych mechanizmov. Detekéné systémy nemusia zaznamenat’ Ziadnu aktivitu,
lebo je legalna a vykonava ju autorizovany ¢lovek. Tak bude konat’ spravidla vnutorny
pachatel’, ktory je autorizovany na vykonavanie urcitej ¢innosti, ktort1 vSak zneuzije na
konanie proti chranenému zaujmu. Prekonanim je aj pripadna manipulacia

2 § 2 pism. b) zdkona & 541/2004 Z. z. o mierovom vyuzivani jadrovej energie (atomovy zakon) a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov.
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s prevadzkovymi predpismi s cielom nasledne (napr. aj v budicnosti) vyvolat’ krizova
situaciu.

13. Eliminacia I'udskych zdrojov FO a/alebo BeSy — ,,Eliminéacia“ — znamena ovladnutie,
resp. obmedzenie (vydieranim, hrozbou nasilia, alebo nasilim resp. usmrtenim)
¢innosti Cloveka — pracovnika, obsluhy zariadenia, ¢lena FO a iného zamestnanca.

14. Vyradenie systémov FO a alebo BeSy — ,,Vyradenie* je konanie utocnika s cielom
vyradit z prevadzky technické prostriedky FO a/alebo BeSy, resp. znemoznit
fungovanie procesov FO a/alebo BeSy, pri¢om uto¢nik prekonéva ochranné opatrenia
pozorovane, t.j. existuje informécia o jeho konani.

15. Obmedzenie ucinnosti FO a/alebo BeSy — ,,Obmedzenie” — je Ciastocné naruSenie
funk¢nosti  prostriedkov a procesov FO a/alebo BeSy. Konanie utoénika je
detekovatelné.

16. Citlivé informacie budt zo spristupiiovanej dokumentacie odstranené spdsobom,
ze uvedené informacie v dokumentacii zostanu, avSak budil odstranené takym
spdsobom, aby boli necitatel'né.

3.1 Dokumenticia obsahujtce citlivé informacie podl’a atomového zakona

Podla § 3 ods. 15 atdbmového zdkona sa za dokumentdciu obsahujucu citlivé informdacie
rozumie dokumentécia uvedend v prilohe ¢. 1 bode A pism. c¢), bode B pism. a), b), i), m),
bode C pism. a), d), i), j), s), w) a prilohe ¢. 2 bode A pism. b), bode B pism. b) atdomového
zakona, ktorymi su:

1.

2.

g w

© oo~

10.

11.
12.

projektovy zamer na fyzikalno-technické rieSenie jadrového =zariadenia v urovni
zadavacieho projektu,

predbeznd bezpecnostnd sprava, ktora preukazuje plnenie zdkonnych poziadaviek
na jadrovu bezpecnost’ na zaklade udajov, o ktorych sa uvazuje v projekte,

projektova dokumentacia potrebna k stavebnému konaniu,

predbezné limity a podmienky bezpecnej prevadzky,

dokumentacia podla § 6 ods. 2 pism. j) zdkona ¢. 541/2004 Z. z. v zneni neskorSich
predpisov,

limity a podmienky bezpecnej prevadzky,

program uvadzania jadrového zariadenia do prevadzky Cleneny na etapy,
predprevadzkova bezpe€nostna sprava, ktora spresiiuje spravu uvedent v bode B pism. a),
pre jadrové zariadenia s jadrovym reaktorom pravdepodobnostné hodnotenie bezpecnosti
prevadzky pre odstaveny reaktor a pre nizke vykonové hladiny, ako aj pre plny vykon
reaktora,

doklady o pripravenosti jadrového zariadenia na uvadzanie do prevadzky, pre skuSobnu
prevadzku sprava o vyhodnoteni uvadzania jadrového zariadenia do prevadzky a pre
trvall prevadzku sprava o vyhodnoteni skiSobnej prevadzky,

druh a mnozstvo radioaktivnych materidlov uréenych na prepravu,

druh a mnozstvo jadrovych materidlov, ktoré maji byt dovezené alebo vyvezené, druh
a mnozstvo Specidlnych materidlov a zariadeni, ktoré maju byt vyvezené.

3.2 Citlivé informacie

Typické citlivé informécie nezverejiiované napr. pri stavebnom konani, spravnom konani,
atd’. podl'a ustanovenia €l. 4 ods. 4 pism. b) Aarhuského dohovoru o vylukach z poskytovania
informacii z dovodu mozného nepriaznivého ovplyvnenia bezpeCnosti verejnosti je mozné
rozdelit’ do nasledovnych skupin:
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1) Vymenované informacie 0:

a) fyzickej ochrane, ktoré nie st utajované podl'a zakona ¢. 215/2004 Z. z.,

b) preprave jadrovych materidlov, ktoré niec st utajované podla zakona
¢.215/2004 Z. z. /4,

c) preprave radioaktivnych odpadov, ktoré nie st utajované podla zakona
¢. 215/2004 Z. z. /4,

d) rozmiestneni HW prostriedkov bezpecnostnych systémov kontroly a riadenia
a systémov kontroly a riadenia so vztahom k bezpecnosti,

e) verziach SW, ktory je sucast'ou vybranych zariadeni (napr. SKR),

f) bezpecnostnych systémoch,

g) grafickych castiach zoznamov vybranych zariadeni a zoznamov seizmicky
klasifikovanych zariadeni,

h) operativnych schémach systémov jadrovych zariadeni.

2) Informacie o zariadeniach:
a) napdjanie I. a II. kategdrie systému zaisteného napajania.

3) Informacie o analyzach, vypoctoch, vysledkoch:
a) pravdepodobnostnych analyz (PSA),
b) pevnostnych vypoctov,
C) analyzy rizik.

4) Informacie o funkcionalite:
a) napajania I. a II. kategorie zaisteného napajania vlastnej spotreby,
b) systému riadenia bezpecnostnych systémov,
C) systému kontroly bezpecnostnych systémov,
d) spojenia obsluhy jadrového zariadenia s havarijnymi Stabmi.

5) Informacie o umiestneni:
a) zariadeni,
b) objektov,
C) zariadenia pre privod surovej vody do elektrarne,
d) jadrovych materialov,
e) radioaktivnych odpadov,
f) vzduchotechnickych zariadeni a privodov pitnej vody,
g) vstupov do objektu (vratane poctu),
h) chemikalii,
1) bezpecnostnych systémov,
J) napajania vlastnej spotreby a vyvedenia vykonu.

6) Informacie o opise, popise, oznaceni:
a) budov,
b) miestnosti,
C) potrubnych kanalov,
d) okolia budov,
e) pocte budov, podlazi,
f) schémach blokovej dozorne,
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g) podrobnom opise IT systémov,

h) podrobnom opise funkcii bezpe¢nostnych systémov,

i) podrobnom popise systémov riadenia, kontroly a pod.,
J) 0znacovani DPS,

K) napajani 1. a II. kategorie systému zaisteného napajania,
I) napajani vlastnej spotreby a vyvedenia vykonu,

m) bezpeénostnych systémov,

n) vzduchotechnickych zariadeni a privodov pitnej vody,
0) systémoch poziarnej signalizacie a hasenia.

7) Informacie o zoznamoch a deklaraciach mnozstiev:
a) jadrovych materialov,
b) radioaktivnych odpadov,
¢) Vvzduchotechnickych zariadeni a privodov pitnej vody,
d) chemikalii,
e) napajani I. a I1. kategérie systému zaisteného napajania.

8) Informacie nepriamo identifikujuce osoby — pracovnikov jadrovych zariadeni
a 0osOb vykonavajucich fyzickli ochranu jadrového zariadenia dodavatel'skym
spdsobom:

a) osobné udaje nespadajuce do kompetencie zakona o ochrane osobnych udajov
umoziujuce identifikdciu osoby s pracovnou poziciou (blahozelania
v podnikovej tla¢i, Clanky o osobe pri roznych prilezitostiach, prezencné
listiny, evidenéné zoznamy a pod.),
b) nazvy pracovnych pozicii a ich napli, najmé v ¢ase neStandardnej prevadzky
jadrového zariadenia,
¢) zoznamy prislusnikov ochrannej zmeny sliZiace na vykon sluzby ochrany
jadrového zariadenia (vydaj strojovych ndleZitosti, plany dovoleniek,
evidencia gastrolistkov a pod.)

3.2.1 Indikatory citlivosti informacie

Na bezpecnost’ jadrovych zariadeni a materidlov, maji vplyv rozne Cinitele. Hlavnymi
a rozhodujucimi su fyzicka ochrana a bezpecnostné systémy (stibor technickych prostriedkov,
technologickych pravidiel, organiza¢nych smernic a spdsobu chovania sa l'udi (Security
Culture), ktory synergickym pdsobenim zabezpeCuje bezpecny a projektovany chod
jadrového zariadenia, alebo skladovania, pouZivania a manipuldcie s jadrovymi materidlmi).

Fyzicka ochrana zabezpecuje fyzicku a objektova ochranu, t.j. predovsetkym izolaciu
aredlov kde prebiehaju procesy jadrového priemyslu (jadrové zariadenia, sklady jadrovych
materialov a pod.).

Bezpec¢nostné systémy zabezpecuju najméa fungovanie technologickych prvkov a uzlov
v projektovanych parametroch tak, aby bola zabezpecena hlavna funkcionalita zariadenia
jadrového priemyslu (chod jadrového reaktora, skladovanie, spracovanie a prepracovanie
jadrového materialu a pod.).

Kategorickou ujmou Vv prostredi jadrového priemyslu je:
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a) unik radioaktivity,
b) kradez radioaktivneho materialu.

Z hladiska casového a vecného vyvoja situdcie, ktora potencidlne moze viest
Kk popisanej ujme, je potrebné analyzovat jednotlivé etapy vyvoja krizove;j situacie.

PYRAMIDA KAUZALITY
nasledkom poutZitia (zneuZitia) informacie

A

UNIK RADIOAKTIVITY
KRADEZ RADIOAKTIVNEHO MATERIALU

—
PREKONANIE UCINNOSTI FO a BeSy
ELIMINACIA LUDSKYCH ZDROJOV FO a BeSy
VYRADENIE SYSTEMOV FO a BeSy
OBMEDZENIE UCINNOSTI FO a BeSy

ZVYSI RIZIKO

Potencialne OkamZite

OHROZENIE

Iniciuje 2vysi

POTENCIAL VYUZITIA INFORMACIE UTOENIKOM

CHCIET
Sposobilost
VEDIET
INFO priestor

moct
INFORMACNY PRIESTOR
Vytvori Verifikuje Doplni

INFORMACIA

Obrazok ¢.1 Pyramida kauzality

Obrazok ¢.1 popisuje kauzalny retazec. Lubovolna informacia moze vytvorit,
verifikovat’, alebo doplnit’ informacny priestor o danej vec, alebo jave.

Utoénik potrebuje na dokonanie svojho umyslu tri komponenty: motivaciu (Chciet),
podmienky (Moct’) a musi Vediet, t. j. musi mat’ urcité sposobilosti (zrucnosti, vedomosti)
a informacny priestor.

V zéavislosti od potencidlu — schopnosti Uto¢nika tento informacny priestor vyuzit
na pachanie trestného ¢inu, mdze utocnik vygenerovat’ ohrozenie, alebo existujuce ohrozenie
zvagsit, ¢im sa prirodzene moze okamZite, alebo potencidlne zvysit' riziko pre chraneny
zaujem.

3.2.2 Argumenty
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pre spristupnenie verejnosti

Pre exaktné stanovenie, Ze posudzovana informacia moéze byt, resp. je citliva,
potrebujeme stbor argumentov, ktoré podporia toto rozhodnutie.

Vychadzajiuc z predoslej analyzy indikatorov, je mozné rozdelit proces hladania
argumentov na tri etapy:

a) najst odovodnenie, pre¢o je informacia, indikovand ako citliva, dolezita pre
uto¢nika — aki ma pre neho a jeho konanie hodnotu,

b) aky ma predmetna informacia vplyv na rozhodovanie, alebo konanie uto¢nika, t. j.
aky moze byt dosledok jej pouzitia (zneuzitia),

C) aka moze nastat’ ujma v pripade, ze predmetna informacia uto¢nikom, bude
nalezitym sposobom pouzita.

Tuto situaciu graficky znazorituje Obrazok ¢.2.

NAVRH ARGUMENTOV
(pre tabulku analyzy)
//'\

/ \\

/ N\

4 A
1. DOSLEDOK
1.1 Prekoranie G€innosti FO a BeSy
1.2 Efiminada ludskychzdrojov FO a BeSy
1.3 Vyradenie technickych prostriedkov FO a BeSy z Einnosti
1.4 Obmedzenie (€innosti technickych prosriedkov FO a BeSy
4 ,

2. MA VPLYV NA (Spdsob zneuFitia)

2.1 Taktiku (toku

2.2 Odhad Uéinnostizariadenia a procesu

2.3 Posilnenie motivacie odhodlania

2.4 Vyber naradia, spdsobu dopravy, prepravy materialu a lupu
2.5 Odhad dpoziéného £asu na vykonanie Otoku

2.6 Verfikécia slebo potvrdenie informédie ziskane] nym spésobom

3. HODNOTA PRE UTOENIKA

3.1 Znalost parametrovtechnickych zarmdeni FO a BeSy

3.2 Znalog funkcie technickych zariadeni

3.3 Znalog funkcie technickych zariadeni FO a BeSy

3.4 Inalog procedur FO a BeSy

3.5 Znalog cid'a vydier ania | osoby)

3.6 Znalog aktudineho savu technick ého zariadenia, procesuy, fudi
3.7 Znalogt disiokicie budov, zar mdeni, avieb

/ 3.8. Znalost mnoistva maerilu, zaradeni @ missta uloienia .

INFORMACIA

Obrdzok ¢. 2 Navrh suboru argumentov

Dané argumenty su pouzité na odovodnenie opravnenosti prehlasit’ prislusné
informacie uvedené v tejto smernici v bode 3.2 za citlivé.

3.2.2.1 Hodnota pre ato¢nika
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Smernica o identifikacii a odstranovani citlivych informacii v dokumentéaciach
pre spristupnenie verejnosti

Parameter ,,Hodnota pre uto¢nika“ vyjadruje morfologicku (obsahovi), syntakticku
a sémanticki hodnotu informacie, ku ktorej sa uto¢nik dostal najroznejSim sposobom.
Hodnota méze vzniknat, predstavovat’ doplnenie alebo potvrdenie predtym ziskanej
informacie. Utoénik moZe pouzitim metdd asocidcie, integracie, dedukcie a indukcie ziskat

novy obsah poznania ato zinformacii, ktoré samostatne predstavujii absolltne ,,ni¢
nehovoriaci* obsah.

Medzi takéto mozeme zaradit’ informacie, ktoré poskytnu tto¢nikovi najma:

1. Znalost parametrov technickych zariadeni FO a BeSy

Aj ked’ vicsina informacii o fyzickej ochrane je v rezime utajovanych skutoénosti,
je nenulové riziko, ze tychto informacii sa moéze uto¢nik zmocnit dedukciou
Z neutajovanych  informacii  a fyzickej ochrane. Rovnaké pravidlo plati
aj pre informacie o bezpe¢nostnom systéme. Znalost' procesov a parametrov umozni
uto¢nikovi efektivne planovat' a vykonat' utok s vyuzitim slabin, alebo zneuzitim
informacii o projektovanych parametroch. Umozni mu planovat’ typy naradia,
pristrojov a inych pomdcok, ktoré bude potrebovat’ na prelomenie odporu.

2. Znalost’ funkcie technickych zariadeni

Znalost’ funkcie technickych zariadeni umoziiuje uto¢nikovi napldnovat’ a vykonat
utok proti technickym zariadeniam, vypadok ktorych moéze sposobit’ tzv. ,,domino
efekt, t. j. Ze séria technickych poruch a havarii vytvori krizovu situdciu, ktord moze
zvysit riziko Uniku radioaktivity, resp. kradeze radioaktivneho materialu. Takyto typ
utoku by mal charakter technickej poruchy, alebo havarie a za urcitych okolnosti
by dokézal zamaskovat’ skuto¢nost’, ze i§lo o planovany tutok.

3. Znalost’ funkcie technickych zariadeni FO a BeSy

Informécia umoziuje planovanie efektivneho utoku s vyhnutim sa, alebo prekonanim
zabran, ktoré vytvaraju prvky FO a BeSy.

4. Znalost procedir FO a BeSy

Informécia umoziuje planovanie efektivneho utoku s vyhnutim sa, alebo prekonanim
zabran, ktoré vytvaraju procedury FO a BeSy.

5. Znalost ciel'a vydierania (osoby)

W

Tto informaciu mézu tvorit’ napr. ,,nevinné* clanky v podnikovej tlaci, kedy je napr.
jubilant pozdraveny a identifikovany menom a pracovnym zaradenim. Dalej to mézu
byt informacie bez uvedenia mena konkrétneho pracovnika, ale ktoré obsahuji
informadciu, ze napr. prislusny proces ma vo funkcnej naplni ndzov pracovnej pozicie.

6. Znalost’ aktudlneho stavu technického zariadenia, procesu, I'udi
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Smernica o identifikacii a odstranovani citlivych informacii v dokumentéaciach
pre spristupnenie verejnosti

Typickou informaciou tohto typu je periodicita kontrol, najmd na zaloznych
(redundantnych) systémoch. Informacia o tom, Ze ,,pravidelné kontroly na zariadeni
sa vykonavaji 1x pol roka“ v kombinacii s informaciou o aktualne vykonanej kontrole
dava tto¢nikovi informaciu o tom, kedy najblizSie bude zariadené znovu v pozornosti
obsluhy ateda, kolko ¢asu ma na neruSent pripravu napr. sabotaze. Citlivymi
st aj informacie o tom, Ze na danom zariadeni prebiecha modernizacia a bude plne
funkéné az v urcitom termine.

7. Znalost’ dislokacie budov, zariadeni a stavieb

Informécie tohto typu umoznuju uto¢nikovi orientaciu v aredli, kde sa nachadza
chraneny zdujem. Typickymi prikladmi st orientatné mapky a tabule pre navstevy.
Citlivymi st aj oznagenia budov a zariadeni v spojitosti ich funkciou v systéme. Dalej
to mozu byt informacie o existencii (neexistencii) a spdsobe ochrany predmetnej
budovy, alebo zariadenia.

8. Znalost’ mnoZstva materialu, zariadeni a miesta ulozenia
Informacia spresiiuje uto¢nikovi situdciu a podmienky pre pachanie jeho zameru.

3.2.2.2 Sposob zneuZzitia ziskanych informacii

Informaécia, ktora uto¢nik ziska, po spracovani (vyhodnotenie, doplnenie a verifikacia
predtym ziskanych informacii a pod.) méZe mat’ vplyv na pripravu utoku alebo na vykonanie
utoku, najméd na taktiku utoku. jeho bezprostredné konanie, alebo na pripravu utoku.
Komponentmi, ktoré kategoricky ovplyviuju taktiku utoku su najmaé:

1. Odhad t¢innosti zariadenia a procesu

Informécie o UCinnosti zariadenia a procesu umoznia Uto¢nikovi odhadnut’ intenzitu
odporu, ktory bude musiet prekonat alebo faktory, ktoré mozu byt pre neho
napomocné pre vykonanie utoku.

2. Posilnenie motivacie, odhodlania ¢in vykonat’

Systematické vyhodnotenie ziskanych informécii a zvazenie vlastnych sil a
prostriedkov v stvislosti s predpokladanymi obrannymi a ochrannymi opatreniami,
mozu zasadne ovplyvnit' rozhodnutie Utocnika ¢in vykonat a zaroven aj gurdz,
s ktorou to¢nik bude postupovat’.

3. Vyber naradia, spdsobu dopravy, prepravy materialu a lupu
4. Odhad dispozi¢ného ¢asu na vykonanie ttoku

5. Verifikaciu alebo potvrdenie informacie ziskanej inym spdsobom.
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pre spristupnenie verejnosti

3.2.2.3 Typy désledkov — ujmy

S obmedzenim sa na podmienky jadrového priemyslu, mozeme hovorit" o tychto
typoch ujmy:

a)

b)

c)
d)

prekonanie Uc¢innosti fyzickej ochrany (FO) a/alebo ucinnosti bezpecnostnych
systémov (ochrany technologie) (BeSy),

eliminacia 'udskych zdrojov FO a/alebo BeSy,
vyradenie systémov FO a/alebo BeSy,
obmedzenie ucinnosti FO a/alebo BeSy.

3.3 Analyza rizik podla jednotlivych poloZiek uvedenych v kapitole 3.2

Vsetky polozky uvedené v kapitole 3.2 boli nasledne podrobené analyze rizik.
Analyza rizik bola vykonand v Strukture:

a)
b)
c)
d)

e)

f)

skupina informacii (podl'a kapitoly 3.2),

opis obsahu informacie (jednotlivé podbody z kapitoly 3.2),

blizsia $pecifikacia,

priklad. Tato Cast’ analyzy bola zavedena s cielom lepSie porozumiet’ obsahu
a blizsej Specifikacii

hodnota pre to¢nika. Hodnota pre uto¢nika bola identifikovana s cielom zistit
jednotlivé druhy hrozby a bola vykonana podl'a modelu (Obrazok &. 2):

- Znalost’ parametrov technickych zariadeni FO,
- Znalost’ parametrov technickych zariadeni BeSy,
- zZnalost’ funkcie technickych zariadeni,
- Znalost’ funkcie technickych zariadeni FO,
- Zznalost’ technickych zariadeni BeSy,
- Zznalost’ procedir FO,
- Znalost’ procedur BeSy,
- znalost’ ciel’a vydierania,
- Znalost’ aktudlneho stavu technického zariadenia,
- Znalost’ aktualneho stavu procesu,
- Znalost’ aktualneho stavu l'udskych zdrojov,
- znalost’ dislokacie budov, zariadeni a stavieb,
- Znalost’ mnozstva materidlu, po¢tu zariadeni a miesta uloZenia,
- kombinacia znalosti.
Spdsob zneuzitia (M4 vplyv na) (hladal sa mozny spdsob vyuzitia informdcie
uto¢nikom) (Obrazok ¢. 2):
- taktika atoku,
- odhad ucinnosti zariadenia a procesu,
- posilnenie odhodlania konat’,
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- Vyber néradia,
- Vvyber spdsobu dopravy,
- vyber spésobu prepravy materialu a lupu,
- odhad dispozi¢ného ¢asu na vykonanie utoku,
- Verifikacia alebo potvrdenie informacie ziskanej inym spdsobom.

g) Dosledok (Obrazok ¢. 2) — ujma v zmysle Pyramidy kauzality Obrazok ¢.1:
- prekonanie ucinnosti FO,

- prekonanie u¢innosti BeSy,

- eliminacia l'udskych zdrojov FO,

- elimindcia 'udskych zdrojov BeSy,

- Vyradenie technickych prostriedkov FO z ¢innosti,

- vyradenie technickych prostriedkov BeSy z ¢innosti,
- Oobmedzenie Gc¢innosti technickych prostriedkov FO,

- Obmedzenie Uc¢innosti technickych prostriedkov BeSy,

- kombinacia dosledkov.

Vysledky Analyzy rizik jednotlivych poloziek nachadzajicich sa v bode 3.2 su
uvedené v Prilohe ¢.2.

Vykonand Analyza rizik potvrdila opravnenost jednotlivych poloziek Smernice
uvedenych v bode 3.2.

3.4  Vypracovanie argumentacného aparatu

Pre jednotlivé polozKy uvedené v bode 3.2 je vypracovany argumenta¢ny aparat
na potvrdenia opravnenosti povaZovat’ jednotlivé informacie za citlivé.

Postupuje sa podl'a tohto algoritmu:

a) Vypracovanie zoznamu skupin citlivych informacii v oblasti technologie, procesov
a l'udského faktora,

b) vypracovanie Analyzy rizik pre jednotlivé skupiny citlivych informacii,

C) Vypracovanie argumentac¢nych linii a ich redukcia na prakticky pouziteI'ny rozsah.

3.4.1 Vypracovanie kategérii skupin citlivych informacii

Kategorie skupin citlivych informécii v tychto oblastiach:

a) Technologia — citlivé informacie popisujuce tie Casti a parametre technologie,
ktoré mozu viest’ ku zvyseniu rizika.

b) Procesy — citlivé informacie o existencii a obsahu procesov, ktoré mozu viest
ku zvySeniu rizika.
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c) Ludsky faktor — informdacie zdanlivo neSkodné, ale ktoré st svojim obsahom
a najmad kontextom s inymi informaciami citlivé informacie.

3.4.2 Vypracovanie Analyzy rizik pre jednotlivé skupiny citlivych informacii

Pre jednotlivé skupiny citlivych informacii bola vypracovana analyza rizik v zostave:

a) kategoria (technologické, procesy, I'udsky faktor),

b) kod (identifikator prakticky pouzitelny v d’alSom spracovani ciel’a prace),

c) skupiny citlivych informacii (relativne presna Specifikacia obsahu informacie,
ktora je citliva),

d) hodnota pre Gto¢nika — nosi¢ rizika. Predstavuje uzitok, ktory ziskanie predmetne;j
informdcie posluzi ato¢nikovi k naplanovaniu a vykonaniu utoku,

e) vyuzitie z pohl'adu uto¢nika,

f) negativny dosledok — popis ¢o mdze byt dosledkom zneuzitia citlivej informacie
uto¢nikom,

g) riziko (odhad na Skale ,,Vysoké — Stredné — Nizke“. Ide o expertny, ale
subjektivny odhad.

Uplné vysledky analyzy rizik pre jednotlivé skupiny informacii je uvedeny
Vv Prilohe ¢.3. Analyzou rizik vznikol Katalog citlivych informdcii roz¢lenenych do kategorii.

3.4.3 Vypracovanie argumentac¢nych linii a ich redukcia na prakticky pouZiteI’ny rozsah

Poslednou c¢astou argumentdcie je vypracovanie argumenta¢nych linif
pre ich praktické vyuzitie na preukdzanie opradvnenosti pri oznacovani informadcii
v dokumenticii za citlivé.

Rozdelenie argumentov do troch kategorii a niekol’ko skupin je uvedené v Prilohe ¢.4.
Z Prilohy ¢.4 vyplyva, ze v Kategorii:

a) technologia sa identifikovalo celkom 12 skupin citlivych informacii,
b) procesy sa identifikovalo celkom 9 skupin citlivych informacii,
c) Tludsky faktor sa identifikovala 3 skupiny citlivych informacii.

Uvedena Struktura je pomerne neprehl’adnd. Z toho dovodu bolo potrebné najst” d’alSie
prvky zhody, resp. podobnosti, aby sa zredukoval celkovy pocet. Redukcia je farebne
vyznacena v Prilohe ¢.5. Naslednou argumentaciou a spresnenim jednotlivych skupin a ich
znenia vznikli redukované argumentacné linie uvedené v Prilohe ¢.6.

Rozdelenie uvedené v Prilohe ¢.6 je pouzitené pre argumentaciu, preco je prislusna

informacia povazovana za citlivu.

Clanok 4
Procesy, ¢innosti, zodpovednosti
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10.

11.

12.

13.

Smernica o identifikacii a odstranovani citlivych informacii v dokumentéaciach
pre spristupnenie verejnosti

Prijem a zaevidovanie Zziadosti O poskytnutie resp. spristupnenie informacii alebo
dokumentacie.
Zodpovedny: sekretariat tradu

Pridelenie ziadosti 0 poskytnutie resp. spristupnenie informacii alebo dokumentacie
na Vvybavenie vecne prislusnému odboru podla Registratirneho poriadku
a registratirneho planu uradu /5/ a v spolupraci s Kancelariou tradu.

Zodpovedni: vedici zamestnanci.

Postdenie ¢i sa jednd o ziadost O spristupnenie dokumentécie s citlivymi
informaciami.
Zodpovedni: riaditel’ vecne prislusného odboru.

Urcenie zamestnanca zodpovedného za odstraiovanie citlivych informacii, pripadne
poskytnutie d’alsich instrukcii na vybavenie podania.
Zodpovedny: riaditel’ vecne prislusSného odboru.

V pripade, Ze posudzovanie dokumentdcie si vyzaduje spolupricu viacerych
Specialistov v ramci odboru, viacerych odborov uradu alebo externej organizacie,
zvazi riaditel’ vecne prisluSného odboru potrebu a rozsah tejto spoluprace.
Zodpovedny: riaditel’ vecne prislusného odboru.

Spolupraca Specialistov v ramci tradu sa vzdy vyziada vnutornym listom, ku ktorému
je prilozena prislusna cast’ dokumentacie.
Zodpovedny: riaditel’ vecne prislusného odboru.

Postdenie = dokumentacie externou organizdciou sa vykond na ziklade
obchodnopravnej zmluvy s opravnenou osobou a jej odborného hodnotenia.
Zodpovedny: riaditel’ vecne prislusného odboru.

Vytvorenie kopie dokumentu, v ktorej sa identifikuji a odstranuju citlivé informacie
v sulade s bodom 3.2. tejto smernice.
Zodpovedny: ureny zamestnanec

Kontrola odstranenej citlivej informacie/dokumentacie.
Zodpovedny: riaditel’ vecne prislusného odboru.

Zaslanie dokumentu s odstranenymi citlivymi informaciami Kancelarii uradu
vnutornym listom.
Zodpovedny: uréeny zamestnanec

Vypracovanie odpovede na ziadost’ o poskytnutie/spristupnenie
informacii/dokumentacie a zaslanie informacii/dokumentu ziadatel'ovi.
Zodpovedny: Kancelaria uradu

Zaslanie rovnopisu odoslanej odpovede ur¢enému zamestnancovi vnitornym listom.
Zodpovedny: Kancelaria tiradu

Zalozenie rovnopisu zaslanej dokumentacie/informacie do spisu.
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Zodpovedny: urCeny zamestnanec

Clanok 5
Ciele kvality

Nie st stanovené.

o

Clanok 6
Organizacné zabezpecenie

Za organizatné zabezpeCenie odstrafiovanie citlivych informacii v dokumentaciach
g . .

pre spristupnenie verejnosti zodpovedéd riaditel odboru, do ktorého kompetencii dana

dokumentécia patri.

Dotknuti zamestnanci radu postupuju pri identifikacii a odstranovani citlivych informacii
v stlade s predmetnou smernicou.

Za kontrolu dodrZiavania tejto smernice zodpoveda riaditel odboru, do ktorého
kompetencii dana dokumentacia patri.

Clanok 7
Suvisiace dokumenty

. Cl. 4 ods. 4 Dohovoru o pristupe k informacidm, ucasti verejnosti na rozhodovacom

procese a pristupe k spravodlivosti v zalezitostiach Zivotného prostredia (oznamenie ¢.
43/2006 Z. z.).

§ 11 ods. 1 pism. i) zakona ¢. 211/2000 Z. z. o slobodnom pristupe k informaciam
a 0 zmene a doplneni niektorych zédkonov (zakon o slobode informécii) v zneni neskorSich
predpisov.

Zakon ¢. 541/2004 Z. z. o mierovom vyuzivani jadrovej energie (atdomovy zakon)
a 0 zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov.

%

. Zakon ¢. 215/2004 Z. z. o ochrane utajovanych skuto¢nosti a o zmene a doplneni

niektorych zdkonov v zneni neskorsich predpisov.

Registratirny poriadok a registratirny plan UJD SR.

Clanok 8
ZruSovacie ustanovenie
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ZruSuje sa Smernica 0 identifikacii a odstrafiovani citlivych informacii v dokumentaciach
pre spristupnenie verejnosti S 330 019:16, ¢. 2290/2014 zo dna 12. 8. 2016.

Clanok 9
Pouzité skratky
BeSy - bezpec¢nostny systém ochrany
DPS - ¢iastkovy prevadzkovy systém
FO - fyzicka ochrana
HW — hardvér
PSA - pravdepodobnostna analyza
SKR - systémy kontroly a riadenia
SW - softvér
Clanok 10
Prilohy

Priloha €.1:  Vyvojovy diagram

Priloha ¢.2:  Analyza indikatorov a argumentov

Priloha ¢.3:  Analyza rizik a katalog citlivych informacii

Priloha ¢.4:  Rozdelenie argumentov do troch kategdrii a niekol'’ko skupin
Priloha ¢.5:  Redukcia kategorii a skupin

Priloha ¢.6:  Redukované argumenta¢né linie
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4 )
Prijem a zaevidovanie ziadosti o
poskytnutie (spristupnenie)
informacii/dokumentacie

\4

Pridelenie ziadosti
(registratirneho zaznamu)
kancelarii Gradu

A 4

Ziadost o su¢innost’ vecne
prislusnému odboru

Posudenie, ¢i ziadaju
o citlivé informacie

Urcenie zamestnanca
zodpovedného za odstraiovanie
citlivych informacii

A 4

Vytvorenie kopie dokumentu a
identifikacia a odstranovanie
citlivych informacii

Kontrola odstranene;j
informacie/dokumentacie

\ 4

Zaslanie dokumentu
s odstranenymi citlivymi
informaciami Kancelarii uradu

Vypracovanie odpovede na ziadost |

pre spristupnenie verejnosti
Priloha ¢.1: Vyvojovy diagram

1. Podateliia

2. Zodpovedny zamestnanec KU

3. Zodpovedny zamestnanec KU

4. Riaditel vecne prislusného odboru

5. Riaditel’ vecne prislusného odboru

6. Urdeni zamestnanci uradu

7. Riaditel’ vecne prislusného odboru

8. Urdeni zamestnanci tiradu

9. Zodpovedny zamestnanec KU

a jej zaslanie Ziadatel'ovi

Zaslanie kopie odoslanej odpovede
urenému zamestnancovi

A 4

ZaloZenie rovnopisu zaslanej
dokumentacie/informacie do
spisu

Ukoncenie procesu

10. Zodpovedny zamestnanec KU

11. Ur¢eni zamestnanci uradu
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